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Prélogo

En los tltimos afios, las universidades espafiolas (siendo pionera entre ellas la Universidad de
Cadiz) estan tomando conciencia de la importancia de las estrategias relacionadas con el software y
el conocimiento libres como medio hacia los fines tiltimos recogidos en sus estatutos, racionalizando
gastos, subrayando aspectos éticos como el conocimiento, la libertad y la colaboracion, fomentando
el uso innovador e independiente de las tecnologias de la informacién y las comunicaciones para la
educacion, investigacion y gestién y destacando el papel de la universidad como motor de conoci-
miento y tecnologia en su entorno.

Conscientes de todo ello, la Oficina de Software Libre de la Universidad de Cadiz, con el res-
paldo del Area de Informética y el apoyo del Departamento de Lenguajes y Sistemas Informadticos,
ha apostado desde sus origenes por la celebracién de estas jornadas anuales, enfatizando su papel
divulgativo y acercando el mundo de la empresa a la comunidad universitaria.

Manteniendo esta filosofia, ha llegado el momento de dar un salto de calidad. Asi, en esta tercera
edicién de las Jornadas se ha realizado un esfuerzo por enriquecerlas, abriéndolas a la participa-
cién mediante la posibilidad de presentar ponencias, talleres o proyectos de fin de carrera que, tras
un riguroso proceso de revision, estdn recogidos en este libro de actas para su distribucién a los
asistentes.

La organizacion de las III Jornadas de Software Libre ha supuesto un importante esfuerzo que no
hubiera sido posible sin la colaboracién de un nutrido grupo de personas, entre las cuales se encuen-
tran los miembros del comité organizador y del comité cientifico-técnico. En especial, nos gustaria
expresar nuestra gratitud a Gerardo Aburruzaga Garcia, secretario de las mismas. Sin ninguna duda,
nada hubiera sido posible sin ellos. Asimismo, nos gustaria expresar nuestro agradecimiento a los au-
tores de los trabajos recogidos en las presentes paginas, a las empresas colaboradoras y, en general,
a todas aquellas personas que, desarrollando o apoyando el desarrollo de software y conocimiento
libres, han hecho posibles estas jornadas.

Manuel Palomo Duarte J. Rafael Rodriguez Galvan.
Departamento de Lenguajes Departamento de Matematicas.
y Sistemas Informaticos Director de la Oficina de Software Libre

de la Universidad de Cadiz. de la Universidad de Cadiz.
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Software libre para practicas en la E.S.I. de Sevilla. Una

experiencia educativa

José Julio Herndndez Fernandez

jinf@jjhf.com

Dpto. Ing. de Sistemas y Automadtica. Universidad de Sevilla.

Manuel Ruiz Arahal

arahal@esi.us.es

Dpto. Ing. de Sistemas y Automadtica. Universidad de Sevilla.

Resumen

En este articulo se muestra una aplica-
cién del software libre en la docencia. Se
trata de un conjunto de programas que per-
miten a los alumnos de Ingenieria Indus-
trial realizar practicas de programacion en
un nivel bajo préximo al cédigo binario.

CESIUS es una computadora inexistente
que sirve para ilustrar muchos aspectos de
las computadoras reales. El diagrama de la
misma es muy simple y ha sido creado a
partir del esquema de Von Neumann para
la computadora de programa almacenado.
Con ella, los alumnos de la asignatura de

"Fundamentos de Informatica" pueden fa-
miliarizarse con los conceptos bdsicos del
cédigo binario y ensamblador, programan-
do, depurando sus propios programas, V si-
guiendo la ejecucién de los mismos de una
manera grafica muy didactica.

1.1. Introducciéon

En el plan de estudios de la titulacion de
Ingenieria Industrial de la Universidad de
Sevilla aprobado en el afio 1998 aparece
en el primer curso la asignatura de "Funda-
mentos de Informaética", dotada con 9 cré-
ditos del total de los 72 de los que consta el
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Figura 1.1: Disefio l6gico de bloques de CESIUS.

primer curso, dentro de los 390 de la carre-
ra completa (primer y segundo ciclo).

El bajo numero de créditos es una res-
triccién muy importante, que obligd en su
momento a realizar un plan docente para
la asignatura con un delicado equilibrio. Se
opté por proporcionar una vision lo mas
amplia posible, abarcando aspectos de bajo
nivel [1] [2], de algoritmia [3] y de progra-
macion [4]. A fin de poder profundizar més
en los aspectos considerados mas importan-
tes ha sido preciso sacrificar la presentacién
de otros. En particular en la programacion
del curso se dedica muy poco tiempo a las
descripciones de equipos [5] y de los sis-
temas [6] pues son conocimientos que se
adquieren hoy en dia antes de llegar a la
universidad con el uso de equipos domésti-
cos o en centros de enseflanza.

La herramienta que se muestra en el pre-
sente trabajo es utilizada en la realizacién
de practicas de laboratorio durante el pri-
mer cuatrimestre, el cual se dedica a pre-
sentar el funcionamiento bésico de la com-
putadora digital.

La computadora CESIUS no existe como
un conjunto de circuitos: es una computa-
dora virtual, basada como se ha comentado
anteriormente en el modelo de Von Neu-
mann. Se puede ver su disefio en la figu-
ra 1.1. Existen, en cambio, un conjunto de
programas capaces de simular el funciona-
miento de una computadora CESIUS. Este
hecho, en lugar de representar una desven-
taja, proporciona la oportunidad de que la
maquina sea usada por cualquier persona
en cualquier parte del mundo, sin mds con-
dicién que el disponer de una computadora
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tipo PC o de cualquier otro tipo con mini-
mos requisitos.

1.2. Visién general

La computadora CESIUS consta de los si-
guientes bloques 16gicos:

» UAL: unidad aritmético-légica
= UC: unidad de control
= UM: unidad de memoria

= UES: unidad de entrada-salida
y de los siguientes registros:

= A: acumulador, 16 celdas

= P: contador de pasos del programa,
11 celdas

» [: registro de instruccion, 16 celdas
= S: selector de memoria, 11 celdas
= T: tampo6n de memoria, 16 celdas

= E: tampdn de entrada-salida. 16 cel-
das

El funcionamiento de la maquina queda
perfectamente definido conociendo el jue-
go de instrucciones, consistente en las 16
operaciones basicas que se indican a conti-
nuacién:

s ALT: Parar

s ALM: Almacenar

= CAR: Cargar

= ESC: Escribir Numero
» ECA: Escribir Caracter
= LEE: Leer Numero

= LCA: Leer Caracter

s SUM: Sumar

= RES: Restar

= MUL: Multiplicar

= DIV: Dividir

= MOD: Médulo

= SAL: Salto

= SAN: Salto si A es negativo
= SAC: Salto si A es cero

= SAP: Salto si A es positivo

La computadora es capaz de realizar
operaciones directas e indirectas. En el mo-
do directo, el operando de la instruccién
es interpretado como la direccién sobre la
que se ha de trabajar. En el modo indirecto
el operando es tomado como la direccién
que contiene la direccién sobre la que se ha
de trabajar. La computadora puede progra-
marse por medio de un lenguaje ensambla-
dor de dos pasos llamado LS-2. Las senten-
cias en LS-2 constan de: etiqueta (separa-
da por dos puntos), mnemonico de instruc-
cién, indicador de modo (letra I) y operan-
do. Por ejemplo:

X: ESP 1
CAR X
M:  LEE | PUN
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Las pseudoinstrucciones son érdenes pa-
ra el traductor que facilitan la programa-
cién. Estas son:

= ORG: Instruccién (opcional) que in-
dica el punto inicial de carga en me-
moria del programa.

= ESP: Permite dejar espacios vacios
entre instrucciones

m CTE: Para definir constantes

= DRE: Deja un espacio con el valor re-
presentado por la etiqueta

= FIN: Indica el fin del programa

El simulador de CESIUS se ha dividido
en varios programas con objeto de facilitar
su uso. Cada programa se ocupa de una ta-
rea concreta, de forma que entre todos se
satisfagan las necesidades que se plantean.

A continuacién se proporciona una breve
descripcion de cada uno de los programas.
En apartados posteriores se explicara deta-
lladamente la forma de uso de cada uno.

Traductor: es un ensamblador de dos
pasos que produce archivos ejecutables a
partir de archivos que contienen el progra-
ma en lenguaje simbdlico LS2.

Ejecutor: permite simular la ejecucién
de un programa, previamente traducido en
CESIUS. Los resultados obtenidos en pan-
talla son los que produciria dicha computa-
dora si existiese realmente.

Depurador: permite ejecutar los progra-
mas instruccién a instrucciéon, mostrando al
mismo tiempo el contenido de los registros
y la memoria de CESIUS. De este modo es
posible buscar errores de programacion.

Los programas estdn pensados para ser
usados en entornos no graficos, esto es, en

Universidad de Cadiz

linea de érdenes. La salida en pantalla con-
siste en texto Unicamente. Esta caracteris-
tica los convierte en facilmente transporta-
bles.

1.3. El traductor

El traductor es un programa que crea ar-
chivos ejecutables de CESIUS a partir de ar-
chivos que contienen un programa en LS2.
Para ello realiza las mismas operaciones
que un ensamblador de dos pasos.

El archivo que contiene el programa en
LS2 recibe el nombre de archivo fuente. El
archivo que contiene el programa traducido
es llamado ejecutable de CESIUS y abrevia-
damente archivo ECE. Este archivo ejecuta-
ble es posteriormente usado por el ejecutor
o por el depurador, que simulan el compor-
tamiento de CESIUS.

Para el correcto funcionamiento del tra-
ductor es preciso que el archivo fuente
cumpla ciertos requisitos que se comentan
a continuacion.

1.3.1. Escritura del fuente

El archivo fuente puede crearse con cual-
quier programa de redaccién de textos, ob-
servando las normas siguientes:

= La pseudoinstruccion ORG ha de
aparecer en primer lugar o no apa-
recer en absoluto.

= Las etiquetas se definen situdndolas
a la izquierda de la sentencia, sepa-
radas de los cédigos por dos puntos.

= Los operandos han de estar separa-
dos por espacios o tabulaciones del
resto.
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» El indicador de direccionamiento in-
directo ha de estar separado por es-
pacios del resto de codigos.

= Se pueden introducir comentarios
después del operando, separados de
éste por el signo de apdstrofe.

= Ha de existir una pseudoinstruccion
FIN.

» Toda etiqueta usada ha de estar defi-
nida.

Como se ve, las restricciones son muy
suaves, lo cual permite cierta despreocupa-
cién a la hora de escribir el cédigo. En el
cuadro 1.1 se muestra un programa correc-
tamente escrito. Las etiquetas aparecen ali-
neadas por comodidad para el lector, pero
esto no es necesario.

Se observa que el programa calcula la
media de dos nimeros que se leen de te-
clado. Este ejemplo servird para ilustrar el
manejo de cada una de las partes del simu-
lador de CESIUS, comenzando por el uso
del traductor que se comenta a continua-
cién.

1.3.2. Modo de uso

Para usar el programa traductor es pre-
ciso iniciar una sesién en linea de 6rdenes,
y escribir traducir y a continuacion el
nombre del archivo fuente.

Es preciso indicar el nombre completo
del archivo fuente, incluyendo la exten-
sién. Si no se proporciona esta informa-
cién el programa pregunta por pantalla di-
cho nombre. Si el archivo proporcionado
no existe en el directorio actual aparece un
mensaje de error.

Si la traduccién se realiza sin fallos el
programa traductor muestra en pantalla
cierta informacion relativa al programa que
se estd traduciendo incluyendo la lista de
etiquetas y del valor representado. Esta in-
formacién ayuda a determinar si el progra-
ma ha sido correctamente traducido.

1.3.3. Mensajes de error

En la escritura del cédigo fuente pueden
deslizarse errores que causaran un mal fun-
cionamiento del traductor. El programa tra-
ductor detecta los siguientes errores:

Codigo no reconocido. Aparece cuando
se escribe mal una instruccién o
pseudoinstrucciéon, como por ejem-
plo, escribir SUN en lugar de SUM.
También puede deberse a que se ol-
viden los dos puntos que separan la
etiqueta de la operacion.

Etiqueta no definida.

Operando fuera de rango. Se ha utiliza-
do un nimero que CESIUS no pue-
de utilizar debido a las limitaciones
impuestas por la memoria y el ancho
de palabra. También puede deberse
el error a utilizar un nimero negati-
vo con ORG o ESP

Operando no numérico incorrecto. Se
ha utilizado una etiqueta como ope-
rando de ORG, ESB CTE en lugar de
un numero.

Falta operando. Indica que se ha olvidado
consignar el operando en la senten-
cia.

No hallado FIN.
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ORG O

SAL INI

A: ESP
B: ESP
MEDIA: ESP
DOS: CTE
INI: LEE
LEE

CAR

SUM

DIV

ALM

ESC

ALT

FIN

> w >N ===

DOS

MEDIA
MEDIA

’inicio instrucciones
’sumando

’otro sumando
‘media

‘constante

"lecturas

’operaciones

’escritura resultado

Cuadro 1.1: Ejemplo de programa en LS-2.

ORG fuera de sitio. Esta pseudoins-
truccion ha de ser la primera en apa-
recer o no aparecer en absoluto.

1.3.4. Archivos ECE

El resultado de la traduccion es un ar-
chivo ejecutable de CESIUS (ECE). Es im-
prescindible conocer que este archivo sélo
puede ejecutarse a través del simulador de
CESIUS, es decir, no es un archivo ejecuta-
ble del sistema operativo anfitrién sobre el
que se realiza la simulacion.

El archivo ECE contiene el programa tal
y como debe colocarse en la memoria de
CESIUS para su ejecucion. El archivo es bi-
nario, por lo que no es posible interpretar
su contenido a menos que se sepa la forma
en que ha sido construido. Esto significa en
particular que no es posible utilizar un edi-
tor de textos para modificarlo.

El tamafio del archivo ECE depende de la
cantidad de memoria que use el programa

que se ha traducido, siendo el maximo 8.1
kilocaracteres.

El programa traductor produce siempre
el archivo prog.ece. Si se desea se puede
renombrar este archivo, para de este modo
poder tener en el mismo directorio varios
ejecutables de CESIUS.

1.3.5. Ejemplo de uso

Supongamos que el programa del cuadro
1.1 ha sido escrito y almacenado en el ar-
chivo media.ls2. En la figura 1.2 se mues-
tra el resultado de la ejecucion de la orden
traducir

Ademaés, debe aparecer el archivo
prog.ece en el directorio de trabajo.

El archivo traducir ha de estar coloca-
do en el directorio de trabajo o en alguno
de los directorios donde el sistema operati-
vo busca los programas ejecutables. En caso
contrario se producird un mensaje de error.
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shome /5 ihfACESIUSET ab0l-traducir media.ls2

Traductor CESIUS @ LS2 -= ECE

M.R. Arahal, Jose Julio H.F., 1999

E.5.I. Univ. Sevilla, Espafia.

Traduciendo media.ls2

Linea Etiqueta Walor Fropos Operando
OF.G u]

ol SAL INI

2 A 1 EZP 1

3 B 2 EZP 1

4 MEDTA 3 EZFP 1

) Dos 4 CTE 2

& INI 5 LEE A

7 & LEE B

g 7 CAR A

9 g SUKM =]
10 2 DIV Dos
11 10 ALM MEDIA
12 11 ESC MEDIA
13 12 ALT
14

FIM
Creado archive ECE. Fin del traductor.
Ahome ik fACESTUSE] ab0l=

Figura 1.2: Ejemplo de ejecucion del traductor.
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1.4. El ejecutor

El ejecutor es el programa encargado de
simular la ejecucion de un programa de CE-
SIUS, proporcionando los mismos resulta-
dos que se obtendrian si se tuviese la ma-
quina construida realmente.

El ejecutor toma el programa CESIUS del
archivo ECE y realiza las transferencias ele-
mentales entre registros correspondientes a
cada instruccién. De este modo obtiene los
resultados a partir de los datos suministra-
dos.

Los registros de la UCP son variables in-
ternas del programa ejecutor que el usuario
no puede conocer. El programa CESIUS se
ejecuta de forma oculta al usuario, el cual
solo puede introducir por teclado los valo-
res correspondientes a las operaciones de
lectura que el programa realice. La pantalla
muestra los valores que el programa escri-

be.

1.4.1. Modo de uso

Para ejecutar un programa CESIUS con
el simulador basta con escribir

ejecutar prog.ece

El archivo ejecutar es el programa simu-
lador, y debe estar colocado en el directo-
rio de trabajo o en alguno de los directo-
rios donde el sistema operativo busca los
programas ejecutables. En caso contrario se
producird un mensaje de error.

Para ejecutar un programa CESIUS in-
cluido en un archivo con otro nombre, co-
mo por ejemplo, otro.ece, se escribe

ejecutar otro.ece


http://osl.uca.es

12

1.4.2. Mensajes de error

Se pueden presentar errores durante la
ejecucion del programa. Una causa de ellos
puede ser el intentar acceder a una zona
de memoria de CESIUS que no esta en los
limites de la memoria reservada por el pro-
grama.

A continuacién se muestra la lista de
mensajes de error que el programa ejecu-
tor reconoce:

Desbordamiento en la UAL. Ocurre
cuando el resultado de una opera-
cién es un nuimero que no puede ser
almacenado en el acumulador.

Acceso a memoria fuera de rango. Se ha
intentado leer o escribir en la memo-
ria en una zona no reservada por el
programa.

Instruccién no valida. El contenido del
registro I no es una instruccion. Es-
ta situacién puede ocurrir cuando el
registro P invade la zona de datos o
si se ha escrito un dato sobre una ins-
truccion.

Salto no permitido. Se ha intentado reali-
zar un salto a una direccién fuera del
rango reservado por el programa; es
decir, P ha tomado un valor fuera de
dicho rango.

1.4.3. Ejemplo de uso

Continuando con el ejemplo del aparta-
do anterior (véase el cuadro 1.1) la ejecu-
cién se pone en marcha mediante

ejecutar prog.ece

Universidad de Cadiz

Se muestra en pantalla el mensaje
introduzca dato:

como consecuencia de haber ejecutado una
instruccion de lectura de CESIUS, corres-
pondiente a la sentencia LEE A del cédigo
fuente. Es preciso introducir por teclado un
valor numérico y presionar la tecla Intro.
De la misma manera se procede para el da-
to B, debiendo el usuario proporcionar un
numero.

Finalmente aparece en pantalla el re-
sultado de una operaciéon de escritura de
CESIUS

escritura : 18

y la indicacion de que el programa CESIUS
ha llegado a su final

Fin del programa CESIUS

1.5. El depurador

El programa depurador permite ejecu-
tar los programas de CESIUS instruccién a
instruccién, mostrando al mismo tiempo el
contenido de los registros y la memoria de
CESIUS. La utilidad del depurador es do-
ble: por una parte sirve para buscar errores
en el programa, y por otra ayuda a com-
prender el funcionamiento de CESIUS.

El depurador es un programa parecido
al ejecutor, que se ha comentado anterior-
mente. Ambos se basan en la misma idea:
realizar las transferencias elementales en-
tre registros correspondientes a cada ins-
truccion del programa CESIUS. El depura-
dor, ademads, permite observar el contenido
de tales registros. También incorpora otras
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DEPURADOR DE PROGRAMAS PARA CESIUS

MEMORIA EN TORNO A P

A P s
] o]
I T E 0:>SAL 5
1: 0
|o|o|o|2:o
3: 0
4: 2

Bienvenido al programa depurador para CESIUS

Operaciones:

ejecutar instruccién
salir simulador
comenzar de nuevo
cambiar visor
binario/decimal

mOoZwnm

;Operacion?

PANTALLA DE CESIUS

VISOR DE MEMORIA

o]
o]
T2
1>LEE
LEE
CAR
SuM
DIV

Wo~NOUT A~ Wk
EN TRV NI

(c) M.R.A. y D.L.M. - E.S.I. Univ. Sevilla, Espafa

Figura 1.3: Aspecto de la pantalla del depurador de CESIUS.

funciones, como la posibilidad de abortar la
ejecucién o de inspeccionar la memoria de
CESIUS.

1.5.1. Informacién en pantalla

La pantalla del depurador se divide en
varias zonas como muestra la figura 1.3. En
la superior se muestran los registros A, I, B
S, Ty E y la pantalla de CESIUS. A la de-
recha se muestra la memoria en dos partes.
Finalmente, en la zona inferior se muestran
mensajes del depurador y se piden las op-
ciones al usuario.

La pantalla cambia de estado cada vez
que se realiza una operacion del depura-
dor. En particular, cada vez que se ejecuta
una instruccién de CESIUS se ha de refres-
car el contenido de los registros, la pantalla
de CESIUS y la memoria. Es preciso tener
en cuenta que la actualizacidn de la panta-
lla se realiza justo al terminar la ejecucién
de una instruccién, por lo que el registro
P apunta a la instruccién siguiente, aunque

ésta no ha sido leida atin de memoria.

La zona de memoria estd dividida en dos
partes. En la primera de ellas se muestran
los registros que estan proximos al apunta-
do por B es decir, la zona cercana a la ins-
trucciéon que se estd ejecutando.

La parte inferior muestra la memoria
proxima a un valor seleccionado por el
usuario llamado objetivo del visor de me-
moria. Cambiando este valor es posible re-
correr la memoria entera para su inspec-
cién. La posicidn del objetivo del visor se
seflala con un signo >. Las direcciones de
memoria se indican en decimal comenzan-
do la numeracién desde cero de arriba a
abajo.

La informacién contenida en los regis-
tros se muestra en forma de nuimeros de-
cimales para facilitar la observacién. Si se
trata de una instruccién se muestra el cédi-
go mnemonico correspondiente.
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1.5.2. Opciones

El depurador funciona interactivamen-
te, esto es, solicita a cada paso una op-
cién al usuario, realiza la operacion corres-
pondiente y vuelve a pedir indicaciones al
usuario.

Las operaciones que el depurador es ca-
paz de realizar son las siguientes:

E. Ejecutar siguiente instruccion
S. Salir del depurador

N. Comenzar de nuevo la ejecucion del
programa CESIUS, sin terminar la ac-
tual

O. Cambiar objetivo del visor de memoria

B. Cambiar base de representacién de bi-
nario a decimal y viceversa

1.5.3. Mensajes de error

Pueden aparecer errores durante la eje-
cucion del programa ECE, los mensajes de
error que se generan son los mismos que
proporciona el ejecutor y que han sido co-
mentados anteriormente.

1.6. Acceso al simulador

Los programas necesarios para ejecutar
el simulador pueden obtenerse a través
de la red Internet. Los autores (Manuel
Ruiz Arahal, José Julio Hernandez Fernan-
dez y Daniel Lim6n Marruedo) autorizan el
uso del programa bajo los términos de la
GNU/GPL2.

El manual para el uso del simulador tam-
bién estd disponible en Internet y puede ser
reimpreso con fines no comerciales, citando
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siempre la fuente de donde ha sido obteni-
do.

Existe una pagina de Internet que contie-
ne informacion actualizada sobre CESIUS y
el simulador, cuya direccién es:

http://www.esi2.us.es/~arahal/CESIUS/ cesius.html

1.7. Conclusiones

La programaciéon de una herramienta
educativa como CESIUS en un lenguaje es-
tandar como C nos ha permitido disponer
de una aplicacién facilmente transportable,
ejecutable en entornos muy variados, y sin
mds requisitos minimos que la existencia
de un compilador de C. Al haber sido idea-
da para su ejecucion sobre software libre y
en linea de érdenes nos ha permitido una
gran flexibilidad en su despliegue a la hora
de ponerla a disposicién de los alumnos, ya
que con un simple telnet o SSH a los ser-
vidores del Centro de Calculo disponen de
todos los elementos necesarios para reali-
zar sus practicas. El nivel de aceptacion de
la aplicacién por parte de los alumnos que
en los ultimos afios han sido usuarios de
la misma nos hace apostar por este tipo de
desarrollos para futuros proyectos educati-
VoS, y nos permite simultdneamente servir-
les a muchos de ellos como primera toma
de contacto con el software libre.
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Resumen

La situacién actual de inseguridad en la na-
vegacion por Red lleva a que los usuarios
inexpertos sean blanco perfecto para todo
tipo de engafios y ataques. FSS proporciona

a los usuarios las herramientas que les per-
miten llegar a niveles de seguridad acepta-
bles sin tener que invertir grandes cantida-
des en soluciones propietarias. El hecho de
contar con un desarrollo basado en softwa-
re libre hace que sea una solucién flexible,
renovable y fiable para la comunidad.

!Este proyecto ha sido patrocinado en parte por la Junta de Extremadura (Expediente 2PRO3A09)

http://gitaca.unex.es/agila
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2.1. Antecedentes

En el mundo en que vivimos las comu-
nicaciones se estan globalizando e Internet
ha dejado de ser coto privado de expertos
informaticos entrando en el Medio miles,
millones, de usuarios inexpertos. El perfil
del usuario medio, hoy por hoy, no tiene
nada que ver con el de hace unos afios.
En ese tiempo, las conexiones eran més
restringidas y conectarse a la red requeria
unos conocimientos avanzados de los ser-
vicios que se fueran a utilizar tales como
gopher, ftp, finger, etc. En los ultimos afios
se han ido perfeccionando los sistemas de
navegacion web, permitiendo integrar di-
ferentes servicios en los mismos programas
y haciendo su uso accesible al ptblico en
general.

La popularizacién de las conexiones de
banda ancha en los hogares ha propiciado
un claro salto cuantitativo de los usuarios
que se conectan a la Red. Sin embargo, no
se ha producido una concienciacién de los
usuarios en términos de seguridad, para
enfrentarse a un medio “hostil” como es la
Red. El nimero de usuarios que se han in-
corporado al Medio en los tltimos tiempos
y no sabe a lo que se enfrenta es realmen-
te alto. Los profesionales de la informatica
debemos ser capaces de concienciarles de
la necesidad de usar una serie de técnicas
que les permitan conectarse y navegar por
la Red con unos niveles de seguridad altos.

Todos los dias aparecen nuevos proble-
mas en la Red: virus, phishing, proteccion
de menores, acceso ilegitimo a sistemas...
Aplicando unas minimas medidas de se-
guridad podrian paliarse muchos de estos
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problemas. Protegerse es responsabilidad
del usuario; si él no lo hace dificilmente lo
podremos hacer nosotros.

Generalmente, las soluciones integrales
de seguridad para la navegacién por la Red
son propietarias. Este hecho en si no las ha-
ce malas pero les hace estar en desventaja
frente a las que estdn desarrolladas de ma-
nera “libre”. Ademas, estan enfocadas a un
sector del mercado (el que consume siste-
mas operativos propietarios) dejando a un
lado a todos los usuarios “libres” del mun-
do.

2.2. Incidencias de seguridad en la na-
vegacion web

El objetivo principal de FSS es que un
usuario inexperto pueda controlar, de ma-
nera fécil, un sistema de navegacién web
segura. De esta forma, se proporciona al
usuario los instrumentos necesarios para
obtener un sistema “seguro” de una forma
libre y, en este caso, gratuita.

La Web esta viva. Cada dia surgen nue-
vos problemas susceptibles de ser explota-
dos por usuarios especialmente “habiles”
en su propio beneficio. Por lo tanto, los
sistemas de seguridad deben evolucionar
ajustandose a la realidad cambiante de la
Red. Si la inseguridad crece, nuestras pre-
cauciones deben crecer con ella.

En esta seccién veremos las diferentes in-
cidencias de seguridad mds comunes y pos-
teriormente veremos qué soluciones propo-
ne FSS para cada una ellas. La ISO [2], en
la norma 7498, define la seguridad infor-
matica como:
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«Una serie de mecanismos que
minimizan la vulnerabilidad de
bienes y recursos, donde un bien
se define como algo de valor y la
vulnerabilidad se define como la
debilidad que se puede explotar
para violar un sistema o la in-
formacion que contiene.»

En Espafia la seguridad informatica es-
td legislada a través del Real decreto-Ley
14/1999 (17/Sept) [3], por la Orden mi-
nisterial 21/Feb/2000 que aprueba el Re-
glamento de acreditacién de prestadores
de servicios de certificaciéon y algunos pro-
ductos de firma, y, ademas, por otras leyes
como son las del DNI electrénico o la Ley
de firma electrénica.

Centrandonos en la suite que nos ocu-
pa, veremos como FSS va a permitir a un
usuario inexperto, siguiendo una serie de
pautas o pasos, disfrutar de una navega-
cién web segura.

En concreto, FSS esta desarrollada para
usuarios de sistemas operativos basados en
GNU/Linux pero los problemas que palia
son comunes a otras plataformas.

En los ultimos afios han proliferado los
problemas relacionados de alguna manera
con la Red. Es el caso de los virus, los cam-
bios de tarificacion, defensa de los menores
frente a los contenidos de la web, phishing,
spam, uso indebido de contrasefias... Para
cada uno de estos problemas existen solu-
ciones particulares.

Un dialer es un programa capaz de ha-
cer que el sistema se conecte a la Red a tra-

19

vés de numeros de tarificaciéon adicional.
Estos programas se usan como medio de
pago en algunos tipos de paginas y su uso
no es ilegal mientras no se haga de mane-
ra “oculta”. Permite a los usuarios efectuar
suscripciones a estas paginas sin necesidad
de rellenar complejos formularios ni dar
numeros de tarjeta, de manera que las em-
presas propietarias obtienen beneficios por
el cobro de las llamadas telefénicas.

Hace unos afios, muchos usuarios es-
pafioles se enfrentaron a grandes facturas
telefénicas por cambios no autorizados en
la tarificacién de sus conexiones. Hoy por
hoy no existen estos problemas debido a la
popularizacion de las conexiones ADSL y a
la modificacion de la legislacion que regula
los nimeros de tarificacién adicional.

El correo electrdnico es uno de los ser-
vicios mds populares vinculados a Internet;
en muchos casos incluso reemplazando al
correo tradicional. El gran problema de este
servicio es que los usuarios creen que, “por
defecto”, sus comunicaciones son privadas
e inviolables. Sin embargo, los mensajes de
correo electronico pueden ser intercepta-
dos, leidos, cambiados, copiados... y todo
ellos sin que el usuario emisor ni el desti-
natario lo noten.

Lo que evaluamos no es el hecho de que
mandemos o no informaciones importan-
tes por medio de nuestro correo, sino si se
atenta contra nuestro derecho a la intimi-
dad en las comunicaciones privadas. Si no
tomamos las precauciones pertinentes, el
derecho a la privacidad en las comunica-
ciones es perfectamente violable. Es igual
de grave que se haga con datos poco o muy
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importantes, en cuyo caso podria derivar
en muchos mds problemas.

El abuso de correo electrénico puede de-
finirse como las distintas actividades que
perjudican a los servicios habituales de los
servidores de correo. Podemos encontrar
muchos tipo de abusos: spamming,mail
bombing, unsolicited bulk email (UBE), un-
solicited comercial email(UCE), junk mail...
Para evitar este tipo de problemas existen
herramientas de cifrado, remailers, etc.

Otra problemadtica importante es la que
nos plantea el control de los contenidos no
deseados. Los filtros de contenido son ele-
mentos que pueden servir, como su propio
nombre indica, de filtro para que algunos
contenidos, de la naturaleza que sea, no
sean accesibles durante la navegacién por
la Red. De esta manera, podriamos contro-
lar los contenidos potencialmente peligro-
sos, ya sea desde la perspectiva de la de
seguridad informatica o desde el punto de
vista moral.

Los virus y los troyanos son males que
han encontrado en la Red un caldo de culti-
vo perfecto. La forma de trabajo del Medio
y la gran cantidad de sistemas inseguros
han hecho que éstos proliferen de una ma-
nera asombrosa en los tltimos afios. Pode-
mos encontrar backdoors, troyanos, virus,
gusanos... y todos ellos evolucionando ré-
pidamente. Por lo tanto, es totalmente re-
comendable que usemos sistemas antivirus
que sean capaces de responder a este siste-
ma cambiante con la misma rapidez.

Todo sistema seguro debe ser capaz de
gestionar y tener un control de accesos
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al sistema. Los programas de Firewall son
los encargados de proteger nuestro siste-
ma de entradas ilegitimas ya sean humanas
o automaticas (troyanos). Son dificiles de
configurar adecuadamente, pues el usua-
rio debe tener ciertos conocimientos de los
servicios que necesita usar, puertos a uti-
lizar, controles de acceso... Por lo tanto, si
un usuario configura un firewall de mane-
ra incorrecta puede tener problemas con el
funcionamiento de muchas de sus aplica-
ciones.

Las contrasefias son uno de los pilares
fundamentales de cualquier sistema segu-
ro. Teniendo una serie de precauciones en
la creacién se pueden solucionar bastantes
problemas. La autenticacién de usuarios es
una de las bases de los sistemas seguros.
Normalmente se basa en mecanismos que
permiten identificar al usuario de una ma-
nera dnica y, habitualmente, hacen uso de
contrasefias para la identificacion.

El acceso a la Web es ahora mas sencillo
que hace unos afios. En la actualidad, los
navegadores son sencillos de usar y permi-
ten que los usuarios controlen muchos ser-
vicios de una manera integrada y transpa-
rente. Como el instrumento habitual de na-
vegacion por la Red son los navegadores, el
ambito de trabajo en el que se mueve FSS
es, precisamente, uno de los navegadores
que existen en el mercado.

2.3. FSS a fondo

FSS es un proyecto que desarrolla to-
talmente desde el grupo de investigacion
del proyecto AGILA (Acceso Generaliza-
do a Internet desde LinEx Avanzado [1]),
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de la Universidad de Extremadura. AGILA
es un proyecto de investigacion englobado
dentro del II PLAN REGIONAL DE INVES-
TIGACION, DESARROLLO TECNOLOGICO E
INNOVACION DE EXTREMADURA y ha sido
financiado, en parte, por la Consejeria de
Educacidn, Ciencia y Tecnologia de la Jun-
ta de Extremadura (Expediente 2PRO3A09).

FSS integra soluciones especificas para
cada una de las problematicas planteadas
anteriormente. Podria haberse hecho un
sistema mas completo, pero los mecanis-
mos que se han incluido en FSS son sufi-
cientes para asegurar unos niveles de se-
guridad altos para una navegacion “segura”
por la Red.

2.3.1. Anti-Dialers

La proliferacién en Espafia de las cone-
xiones ADSL ha hecho que las conexiones
via médem telefénico vayan desaparecien-
do paulatinamente. Aun asi, existen mu-
chas regiones en las que la conexién via
moédem telefénico es la tinica opcién po-
sible y, por lo tanto, los usuarios de estas
zonas estan expuestos al fraude de los cam-
bios de tarificacion.

FSS integra un programa que controla la
posible modificacién de archivos, véase Fi-
gura 1, que puedan afectar a las conexiones
de red. De este modo, si algun programa
intentara cambiar estas configuraciones, el
anti-dialer registrard esta situacion y permi-
tira al usuario reaccionar de manera efecti-
va contra este tipo de ataque, restaurando
las configuraciones originales directamen-
te.
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Figura 1. Pantalla Dialers

2.3.2. Cifrado

Las herramientas de cifrado permiten
que un usuario pueda ocultar cierta infor-
macion a ojos indiscretos, de manera que
sélo el destinatario, mediante los mecanis-
mos de descifrado adecuados, sea capaz de
obtenerla de manera clara.

El ambiente perfecto de uso de este ti-
po de herramientas es el relacionado con
las comunicaciones privadas. FSS lo aplica
a las comunicaciones de correo electrdéni-
co. La herramienta facilitada permite cifrar
los mensajes, de tal manera que podemos
garantizar que, si un mensaje es intercepta-
do, sera muy dificil, sino imposible, obtener
el contenido de éste. Incluso se podria con-
trolar si un mensaje ha sido interceptado,
cambiado y reenviado.
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Figura 2. Pantalla de cifrado

FSS ha incluido la herramienta GPA; que
es una herramienta de encriptacién que
permite a un usuario gestionar, de una ma-
nera sencilla, las prestaciones avanzadas
que ofrece GNUpg. Esta herramienta se
complementa con el uso de remailers, que
garantizan el anonimato del remitente en
caso de que el correo sea interceptado du-
rante su envio.

El uso de remailers en combinacién con
las herramientas de cifrado nos permitird,
de una manera eficiente, ocultar nuestra
identidad como remitentes de un mensaje,
ademas de la ocultacién del contenido del
mensaje con el cifrado.

FSS nos permite enviar un mensaje (véa-
se Figura 2), cifrado o sin cifrar, a uno de
los remailers que tenga establecido en la
lista de remailers disponibles, utilizando el
cliente de correo que tengamos marcado en
la opcidén de clientes de correo.

Universidad de Cadiz

2.3.3. AntiSpam

Paralelamente al correo electrénico, se
han desarrollado algunos fenémenos pro-
blematicos. Clara muestra de ello es el
SPAM. Muchos usuarios experimentan a
diario este problema; reciben correos no
deseados de direcciones que desconocen.
Este hecho, en grandes cantidades, afecta
al correcto control del correo electrénico y
puede realmente desesperar a un usuario
que se ve desbordado por cientos de co-
rreos no deseados.

Cliente de correo:

ado~-Antivirus

{0 Sylpheed Aceprar J

| ® Thunderbird | ayuna |

D

@y

AVISO: 51 no es usuario root algunas funciones no estan activas.

| Filtre:
Aceplar |

Ayuga |

- Antivirus:

Aceptar |
Ayuda |

Figura 3. Pantalla Antivirus y filtrado

FSS nos da la posibilidad de elegir en-
tre dos clientes de correo electrénico libre:
Sylpheed y Thunderbird. (Véase Figura3)

Ambos clientes tienen herramientas que
nos permitirdn un filtrado de correo elec-
trénico, paliando asi los efectos del SPAM.
ThunderBird es quizds una solucién algo
mas segura al usar un filtro bayesiano que
ayuda a gestionar los correos separando lo
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que consideraremos correo deseado del no
deseado.

Las dos opciones estan basadas en soft-
ware libre y se distribuyen bajo las condi-
ciones de la licencia GPL. Ambas poseen
un entorno grafico intuitivo y son faciles de
usar e instalar para usuarios no avanzados.

2.3.4. Filtrado de contenido

Mediante los filtros de contenido pode-
Mos conseguir que un usuario no tenga ac-
ceso a paginas que tengan una tematica que
consideremos nociva. Por lo tanto el usua-
rio puede funcionar como censor cortando
el acceso a paginas de tono sexual, de apo-
logia del terrorismo...

Figura 4. Pantalla Antivirus y filtrado.
Filtrado

FSS ha optado por usar Dansguardian;
que es una herramienta habitualmente usa-
da en servidores, pero que puede ser usada
en un pc normal sin problemas. Lo que ha-
ce es analizar las pdginas y permitir o no
el acceso a sus contenidos. FSS sélo gestio-
na la puesta en marcha, parada y reinicio
de Dansguardian a través de una interfaz
propia de FSS, siendo la configuracién del

23

filtro independiente.(Véase Figura 4)

Para su uso doméstico, Dansguardian se
distribuye bajo licencia GPL sin embargo, si
se quisiera usar de manera comercial seria
necesario contactar con el desarrollador.

2.3.5. Antivirus

En la actualidad la Red esta totalmente
inundada de virus. Un sistema que no esta
protegido tiene grandes posibilidades de te-
ner problemas. Aunque la mayoria de éstos
afecta a plataformas propietarias, el resto
tampoco esta libre de virus. La plataforma
elegida en este caso, GNU/Linux, hace que
el sistema sea mas seguro frente a los virus
que otras opciones de mercado, como pue-
dan ser los sistemas Windows.

Opciones: e
= | Buscar
[rete Ll
inicar |
it b [ §
dabug L gan:
quiet ! | Ayuda
Aceprar u
— Actualizar
Rz [

Figura 5. Pantalla Antivirus y Filtrado.
Antivirus

Existen virus, gusanos... que afecta a los
sistemas GNU/Linux. Debemos tener en
cuenta que el funcionamiento de los ataque
es siempre el mismo: buscar una debilidad
y atacarla. Se caeria en un error si se dejase
ese flanco al descubierto por el mero hecho
de pensar que hay poca incidencia de virus
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en esta plataforma.

FSS usa Clam, distribuido bajo licencia
GPL, como antivirus. Se trata de un anti-
virus que emplea la base de datos de Ope-
nAntivirus (también es un proyecto libre).

Clam estd desarrollado en C y tiene
caracteristicas como: multihebra, soporta
Amavis, escanea en archivos comprimidos,
se actualiza automdticamente y aporta mu-
chas otras atractivas caracteristicas. Clam
funciona, con las versiones actuales, en los
sistemas operativos Linux, Solaris, FreeBSD
y Windows (con cygwin).

Para hacer més sencillo el uso de Clam se
ha desarrollado un entorno visual sencillo y
portable, que hace uso de todas las opcio-
nes disponibles para el antivirus via linea
de comandos. (Véase Figura 5)

2.3.6. Firewall

Mediante el uso de Firewalls podemos
controlar el trifico entrante y saliente de
una maquina. Su uso permitie controlar
quién y con quién se establecen conexiones
ademas de a través por qué puertos se esta-
blece la conexién y los protocolos de comu-
nicacion usados. De esta manera, se puede
determinar qué comunicaciones se desean
permitir y qué comunicaciones se desean
prohibir. Para esta labor es interesante dis-
poner de una herramienta de escaneo de
puertos. Dicha herramienta nos permitira
controlar qué puertos estdn abiertos y qué
procesos los gobiernan, ayudando asi a la
localizacién de posibles brechas en el siste-
ma.
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Los firewalls son ttiles, pero requieren
algo de conocimiento de la arquitectura de
red y de las formas de trabajo para confi-
gurarlos de una manera correcta. Una con-
figuracion errénea del firewall puede llevar
a un mal funcionamiento de otros procesos
que estén corriendo en la mdquina.

FSS ha optado por incluir un firewall
muy sencillo, Firestarter, que se puede eje-
cutar tanto en el entorno KDE como en
GNOME. Como complemento ha incluido
el mejor escaneador de puertos del merca-
do: Nmap [4]. Esta herramienta nos per-
mitira escanear las posibles debilidades de
la maquina y el firewall cortar esos flujos
de comunicacion. (Véase Figura 6)

Las operaciones del firewall son acciones
que afectan en gran medida al sistema, por
lo tanto se necesitan derechos de adminis-
tracién para realizarlas. FSS avisa al usua-
rio de esa situacidn.

Firewall Firestarter:

C

[ Aceptar | [ ayusa |

¢Desea escanear [0S puerosl..Utilice NMAP
| Acpw || Apeas

AVISO: Si no es usuario root alaunas fundeones no estan activas.

| cwarmar || sane || ayuea || Acercade.. Mod Password |

Figura 6. Pantalla Firewall.


http://www.uca.es

III Jornadas del Software Libre

2.3.7. Contraseias seguras

Las contrasefias son uno de los pilares
de cualquier sistema seguro. Tener con-
trasefias débiles puede provocar multiples
problemas (p.e. suplantacion de identidad)
y por lo tanto elegir la clave adecuada es
una labor a tener muy en cuenta. De la mis-
ma manera que es importante la creacién
de la clave, es importante su almacenaje,
pues de nada vale una clave compleja que
se guarda un medio de almacenamiento
inseguro (p.e. un post-it pegado en el mo-
nitor).

Existen muchos ataques diferentes para
la obtencién de claves: ataque por fuerza
bruta, diccionario, ingenieria social... Hay
que tener en cuenta que una clave identifi-
can a un usuario univocamente; si se con-
sigue dicha clave se tendrd acceso a lo que
se esta protegiendo con ella y se podra su-
plantar a ese usuario con todas sus conse-
cuencias.

Cifrado |

Crear Password:

Intreduzea Password: |

Miximo 20 caradlenes)

Mensajes:
S aconseja introducir B caracteres minimo

Existen caracieres repetidos
Introgduzca mayusoulas o Hoios

| Aceptar | Concetur || Ayuda

| guardar || ‘saie || dyuda || Aeercade. || sod Passwora |

Figura 7. Pantalla creacién claves seguras
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FSS proporciona un asistente que guia al
usuario en la creacién de una clave segura.
Permite gestionar las claves del sistema del
usuario, informandole de si su contrasefia
tiene unos niveles minimos de seguridad y
qué condiciones tiene una clave “segura”.
El usuario no esta obligado a generar una
clave segura, si quiere usar una clave inse-
gura se le indicara la calidad de esta, pero
se le permitird usarla. (Véase Figura 7)

2.3.8. Chequeo

En algunas ocasiones es interesante co-
nocer qué aplicaciones estan corriendo en
la mdquina y asi hacerse una idea de qué
puertos deben estar ocupados y qué puertos
deberian esta libres (p.e. si se esta usando
un cliente de correo deben estar abiertos
los puertos estandar de correo).

Para este cometido FSS ofrece una apli-
cacion que ayudard a controlar si estd eje-
cutando alguna de las aplicaciones que ha-
yamos definido en una lista. De esta ma-
nera, el usuario podra saber si se esta o no
ejecutando las aplicaciones que le interesa
controlar. (Véase Figura 8)

En lo que a navegadores web se refiere
existen varias opciones. En el desarrollo de
FSS se hizo un estudio de los navegado-
res disponibles basados en licencias libres y
se determind que la opcion ideal era Mozi-
Ila. Debido a su facilidad de uso, ademas de
ser un navegador con proyeccion de futuro,
dispone de un conjunto de usuarios amplio.
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i Chequeo:

| Programa. |
dansguardian =
java !

Chequear
| cancefar
‘ =
__ Afiadir Programa._ | Ver Informe
/_I'?unilhuu:ama I
| | Guardar H Salir H Ayuda || Acerca de... “_ﬂnﬂ Password ‘

Figura 8. Pantalla chequeo de procesos

Mozilla tiene una arquitectura que per-
mite afladir facilmente aplicaciones exter-
nas que implementen funcionalidades es-
pecificas. Aprovechando esta caracteristica
se desarrolld FSS como un complemento
que ayuda a los usuarios a navegar de ma-
nera segura.

2.4. ¢Que debemos hacer para usar

FSS?

Hay que seguir unos sencillos pasos: bus-
queda, instalacion y restauracion. La insta-
lacion tiene como requisito tener instalado
previamente el navegador web Mozilla.

2.4.1. Buasqueda

El primer paso consiste en localizar el fi-
chero de instalacion: descargando el archi-
vo de instalacion de la red a una carpeta
local u obteniéndolo de otro medio. El ob-
jetivo es localizar la carpeta local en la que
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esta el fichero de la extension.(Véase Figu-
ra 9)

[Feis e
Triss 24/05/04 22:05:59

TesHpl 197674 24/05/04 22:11:59

install js 476 24/05/04 22.09:25
File pame: | ]
Files of type: [_All Files ) |#}

[ Show hidden files and directorles [CZe=n 0 B
—s

Figura 9. Pantalla de busqueda

2.4.2. Instalacion

Una vez seleccionado y ejecutado el ar-
chivo de instalacion, el usuario selecciona-
rd la extension que va a instalar en el nave-
gador web, en este caso FSS. (Véase Figura
10)

. Software Instalition

& we sie Is requasting pemission to instell

[ \ fssapl Unsigned
. J}

Maliclous sofare can damage your computer or Violate your privacy. Vou should only ristall sefiware from

sources that you frust

MeAroapoyecto/MI_XPUDOMINgo/ss 21

Figura 10. Seleccién de la extensién

2.4.3. Restauracion

Cuando concluya el proceso de instala-
cion el usuario debe reiniciar las aplicacio-
nes relacionadas con Mozilla.

Una vez reiniciadas, el usuario podra ac-
ceder a la extension por los métodos nor-
males de acceso a cualquier extension de
Mozilla: mediante la barra de estado (con
un icono) o a través del menu de herra-
mientas de Mozilla. (Véase Figura 11)
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Lz > Searc! Web CH 1 5
QO Q @[ rmeren — = N ]|
& Cookie Manager »
Sl {

Fopup Manager v
Password Manager

i

45 Homa | E380otmaks S moall

eb Development .
Switch Profile

(&6 oi o =

Figura 11. Acceso a la extension

2.5. Conclusiones

La seguridad en la navegaciéon web es
una asignatura pendiente tanto para los
usuarios domésticos como para las PYMES.
FSS aparece en el horizonte como una op-
cién libre que permite, de manera gratuita,
establecer altos niveles de seguridad en la
navegacion web.

Viene a cubrir el déficit de soluciones in-
tegrales de seguridad, basadas en software
libre, que permitan a los usuarios inex-
pertos obtener unos niveles de seguridad
suficientemente altos como para navegar
por la Red sin excesivas preocupaciones. Se
solucionan en gran medida los problemas,
relacionados con la navegacién web, de los
usuarios en la plataforma GNU/Linux, in-
dependientemente de la distribucion.

FSS es sencillo en instalacion y uso. Estar
basado en software libre hace de esta suite
una solucién flexible, ajustable y actuali-
zable facilmente, permitiendo asi que los
usuarios completen su funcionalidad con
ajustes personales.
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Resumen

Este articulo constituye una guia para el di-
sefio e implantacién de un sistema de au-
tenticacién centralizada basado en LDAP en
entornos de red tipicos de sistemas infor-
maticos de universidades o grandes empre-
sas. Estos entornos se caracterizan por te-
ner un gran numero de usuarios a los que

debe dar una serie de servicios de red (co-
rreo electrénico, FTP. . .), asi como posibili-
tar el acceso identificado a cuentas de usua-
rio tradicionales. En concreto, el articulo se
basa en el proyecto de fin de carrera Im-
plantacion de LDAP como servicio de auten-
ticacion centralizada [1], que en la actuali-
dad se encuentra en funcionamiento en en-
torno de produccién en el Servicio de Infor-
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matica de la Universidad de Cérdoba.

Asi pues, ademas del disefio del servicio
de directorio, resulta imprescindible ana-
lizar los pardmetros que afectan al rendi-
miento y seguridad del mismo en funcién
del software que utilicemos. En nuestro ca-
so, después de evaluar una serie de produc-
tos de software privado elegimos OpenL-
DAP vy justificamos esta eleccidn mediante
un anaélisis de las posibilidades que ofrece y
pruebas de rendimiento e integridad diver-
sas.

Finalmente, como complemento a este
proyecto se desarrollé una guia comple-
ta de migracion de NIS a LDAP utilizan-
do OpenLDAP como servidor de directo-
rio [2].

3.1. Introduccién

En los Centros de Informatica se propor-
cionan una serie de servicios que requie-
ren que el usuario que necesita acceder a
ellos demuestre su identidad, normalmen-
te mediante la introduccién de un nombre
de usuario y una clave secreta. Puede tra-
tarse de servicios restringidos a determina-
dos colectivos o del acceso a informacién
privada del propio usuario (como ficheros
o mensajes de correo electrénico).

La informacién que almacena el siste-
ma sobre los usuarios y las claves permi-
tidas puede estar en el ordenador al que
se accede para obtener el servicio, o residir
en un sistema distribuido en el cual todos
los sistemas comparten copias de esa mis-
ma informacién; puede existir un reposito-
rio central al que los sistemas consulten la
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validez de la informacién de autenticacion
aportada por el usuario, etc..

Con la tendencia actual de que no exista
un gran ordenador central que proporcio-
ne todos los servicios, sino que estos sean
aportados por una serie de ordenadores es-
pecializados (por razones de coste, fiabi-
lidad al poder replicar los servicios, etc.),
asi como la variedad de servicios que ac-
tualmente se proporcionan (cuentas inte-
ractivas en los ordenadores, correo elec-
trénico, acceso a paginas web restringidas,
etc.), es especialmente importante implan-
tar un modelo de informacién sobre datos
de identidad de los usuarios que pueda ser
accesible desde todos ellos. Este modelo de
informacion deberd tener una gran fiabili-
dad y estabilidad y debera ser facil de ges-
tionar.

El uso de los servidores de directorio apo-
yados en la tecnologia LDAP! para cumplir
estos objetivos es cada vez mas generaliza-
do.

3.2. Soluciones al problema

3.2.1. Solucion basada en NIS

El sistema actual?, basado en NIS, solu-
ciona en parte la descentralizacion de la au-
tenticacién haciendo accesibles a una serie
de maquinas una serie de ficheros, en lugar
de que cada méaquina tenga una copia de
estos ficheros. Ademads, generalmente, la fi-
losofia al utilizar NIS era asociar el usuario
de un servicio al usuario del sistema ope-
rativo: antes, un usuario se conectaba a un
servidor central para trabajar, leer su correo

'Protocolo Ligero de Acceso a Directorios (Lightweight Directory Access Protocol)
2Llamaremos actual al sistema con NIS candidato a ser migrado a LDAP
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y demas; en la actualidad, el usuario utili-
za estos recursos a través de procesos ser-
vidores independientes, no desde el propio
sistema operativo.

Sin embargo, la asociacién de usuario de
servicio a usuario de sistema operativo origi-
na problemas a nivel de informacién, pues-
to que NIS solo estd preparado para alma-
cenar informacioén tradicional de sistemas
UNIX, y a nivel de seguridad: cada usuario
del sistema operativo es un punto de ata-
que potencial.

Ademés, NIS presenta otros problemas:

= Normalmente se necesita al menos
un servidor NIS por cada subred.

= Existen limitaciones en las modifica-
ciones de datos, que so6lo se permi-
ten desde el servidor principal y exi-
gen la reconstrucciéon completa de
los mapas NIS, que se traduce en un
aumento de la carta de red y CPU.
Por este motivo, las sincronizaciones
no pueden ser inmediatas.

= No se pueden delegar privilegios de
administracién.

3.2.2. Solucion basada en LDAP

Frente a los problemas mencionados, el
uso de servidores de directorios LDAP para
dar solucién a estas necesidades es cada vez
mas generalizado. En torno a esta solucién
se plantean una serie de objetivos:

= Puesta en funcionamiento de varios
servidores LDAP fiables mediante la
eleccidn, configuraciéon y optimiza-
cion de software de servidores de di-
rectorio LDAP.
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= Conseguido lo anterior, se necesita
realizar pruebas de rendimiento e in-
tegridad de datos sobre la estructura
de servidores implementada.

= Respecto a los clientes, es necesario
un estudio para determinar y confi-
gurar el software necesario segtin las
necesidades de los mismos.

= Finalmente debe disefiarse con cau-
tela el proceso de migracién de la
tecnologia NIS a LDAP de la manera
mas transparente y fiable posible.

Por referirse mds a cuestiones directas
de administracion, los dos tltimos puntos
se desarrollan en un manual de administra-
cién [2] que no forma parte de este articu-
lo.

3.2.3. NSSyPAM

Sabiendo que LDAP no es un mas que un
protocolo, ¢cémo funciona la autenticacion
basada en LDAP?

En los sistemas tipo UNIX modernos
la autenticacién se realiza mediante PAM
(Pluggable Authentication Module, médulos
de autenticacién conectables). La empre-
sa PADL ha desarrollado, entre otras he-
rramientas de cédigo abierto, el mddulo
pam_ldap , que integra LDAP con sistemas
operativos que tienen soporte para PAM.

En estos sistemas operativos se podran
elegir ficheros de texto sencillo, NIS, NIS+
o LDAP para cada uno de los origenes de
datos que un sistema necesita a través del
conmutador de los servicios de nombres
(NSS, Name Service Switch).
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Serd necesario configurar NSS y PAM
adecuadamente para que los futuros clien-
tes del directorio sepan dénde encontrar
qué tipo de informacién. Como las alterna-
tivas no son excluyentes, parece 1égico que
siempre se mantengan una serie de usua-
rios fuera del directorio en ficheros tradi-
cionales. De este modo, si el servidor de di-
rectorio cae, siempre serd posible acceder a
los servidores vitales de la red.

3.3. Restricciones

3.3.1. Factores dato

Concretando ya en nuestro entorno real,
identificamos una serie de limitaciones por
parte del cliente®:

= F] sistema operativo en produccién
instalado en los servidores es Linux
Red Hat Enterprise.

» Existe una necesidad de economizar
en consumo software y hardware.

= En todo momento deben tener prefe-
rencia los planos de seguridad e inte-
gridad de datos aun a costa de perju-
dicar otros planos.

= Sin que decaigan los aspectos ante-
riores, se debe optimizar el rendi-
miento del sistema completo.

3.3.2. Factores estratégicos

Identificadas las restricciones de nuestro
proyecto debemos tomar ahora una serie de
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decisiones que son las que marcaran la evo-
lucion del trabajo.

En primer lugar, primaremos el uso de
software libre por una serie de razones es-
tratégicas ya identificadas en la bibliogra-
fia [4].

Dentro de nuestro sistema de autentica-
cién centralizada, la pieza mas importante
va a ser el servidor de directorio LDAP. Aun-
que no existen unas pautas preestablecidas
que organicen la mayor parte de los pa-
sos para la implantacién del servidor de di-
rectorio, en la bibliografia relacionada con
el mundo de los servidores de directorio
encontramos unas recomendaciones para
la implantacién de servicios de directorio
LDAP Timothy A. Howes [3] divide el ciclo
de vida del directorio en las fases de dise-
fio, desarrollo y mantenimiento. Estas fases
son las que seguiremos y nos llevan desde
la especificacion de las necesidades que va
a tener este hasta la eleccion del software
de directorio y su puesta en funcionamien-
to

Asi pues, la eleccién del software de di-
rectorio sera fundamental. En nuestro ca-
so determinamos como caracteristicas re-
levantes el coste, cumplimiento de estdn-
dares, rendimiento y escalabilidad, herra-
mientas de administracién disponibles y;, fi-
nalmente, adopcién en Redlris y otras co-
munidades®*.

Independientemente de la opcidén elegi-
da, sera imprescindible someterla a prue-
bas de rendimiento y estabilidad que hagan
trabajar al servidor, o conjunto de servido-
res, en condiciones similares a las del en-

3El Servicio de Informética de la Universidad de Cérdoba.
“Puesto que el entorno de implantacién es universitario, la comunidad RedIris supone un soporte
técnico al que aportar y del que recibir soluciones que no se debe menospreciar.
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torno real (o incluso superen con creces a
la futura carga real). Encontramos un soft-
ware privado para benchmarking de servi-
dores LDAP llamado DirectoryMark® que no
se adaptaba a probar los aspectos del ser-
vidor que necesitamos evaluar. Asi, decidi-
mos implementar un conjunto de guiones
de Perl que satisfacieran las necesidades de
las pruebas.

Respecto a la migracion final de NIS a
LDAP vamos a utilizar las herramientas li-
bres MigrationTools de PADL Software. Para
hacer esta migracién de manera progresiva,
y no dejar sin soporte a las maquinas con
versiones de Solaris sin soporte para LDAB
utilizaremos una pasarela NIS/LDAP priva-
day de pago de la misma empresa.

3.4. Diseiio del directorio

El primer paso que se debe dar es el di-
sefio del directorio que va a alojar toda la
informacién necesaria para que el sistema
global, el conjunto de clientes, funcione co-
rrectamente. Asi obtendremos una serie de
requisitos que describan cémo va a ser el
directorio.

Aplicaciones que van a acceder al directorio

Identificamos, por un lado, bibliotecas o
librerias del sistema operativo relacionadas
con la autenticacion y la informacién para
el funcionamiento de los sistemas operati-
vos, que hasta ahora se almacenaba en ma-
pas NIS, y, por otro, servidores de Telnet,
SSH, FTB Web, Correo electronico y NFS,
ademas de aplicaciones Web.

Shitp://www.mindcraft.com/directorymark/
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Datos

A partir de las aplicaciones que acceden
al directorio se identifican una serie de da-
tos que almacenar. Practicamente bastara
con migrar los mapas NIS (aliases, auto-
mount, group, hosts, netgroup, passwd...)
a LDAP

Esquemas LDAP necesarios

El RFC 2307 [8], An Approach for Using
LDAP as a Network Information Service, de-
fine una serie de esquemas LDAP estdn-
dar para sustituir a NIS. Ademads de las re-
comendaciones del RFC 2307 nos intere-
sa crear un esquema propio (uco.schema)
que nos va a permitir disefiar un control
de acceso a maquinas y privilegios de admi-
nistracién que hasta ahora eran imposibles
con NIS.

Espacio de nombres

Disefiar cémo se va a distribuir la
informacion por el directorio es esen-
cial. Lo mdas adecuado parece seguir
la nomenclatura de NIS en las ramas
del arbol LDAP obteniendo ramas de la
forma ou=People,dc=uco,dc=es para
los usuarios u ou=Group,dc=uco,dc=es
para los grupos. Para las entidades relacio-
nadas con la administracién, que no coinci-
den con usuarios o entidades reales, lo me-
jor sera construir una rama o ramas especi-
ficas.


http://osl.uca.es
http://www.mindcraft.com/directorymark/

36

Topologia de la red y replicacién

Si queremos obtener una mayor garan-
tia de estabilidad y escalabilidad de los ser-
vidores LDAP es obvio que debemos repli-
car la informacion entre varios. Parece que
una estructura relativamente sencilla, y que
proporciona mejoras en cuanto a la seguri-
dad, puede ser la de un servidor maestro
y dos de réplica en el que sdlo se permi-
tan operaciones de escritura en el servidor
maestro a través de interfaces seguras. La
mayor parte de la carga de trabajo, las lec-
turas, se desviard siempre a los servidores
esclavos.

Seguridad

El aspecto de la seguridad en el directo-
rio debe abordarse desde dos perspectivas.

En primer lugar, desde la propia segu-
ridad del protocolo LDAP y las restriccio-
nes de acceso al directorio. Por la sensibili-
dad de la informacién que se transfiere de-
be utilizarse LDAP sobre TSL/SSL siempre
que sea necesario. Ademds, la jerarquia de
acceso a ramas del arbol y atributos de las
entradas, como la contrasefia, debe definir-
se claramente con las listas de control de
acceso (ACL, Access Control List) de forma
adecuada y teniendo en cuenta que un mal
disefio de las ACL puede impactar negati-
vamente en el rendimiento del servidor.

En segundo lugar, se debe implementar
la seguridad en las cuestiones mds comunes
a cualquier tipo de servicio. La proteccion
frente a ataques de denegacion de servicios
(DoS) la consideramos a dos niveles: ata-
ques DoS directos a través de LDAP (se con-
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trolan mediante la configuracién del servi-
dor LDAP) y ataques DoS indirectos, que
deben evitarse con una auditoria basica de
seguridad. Por supuesto, se debe evitar el
acceso de usuarios corrientes a ficheros del
servidor LDAP En todas las maquinas no se
debe dejar entrar a todos los usuarios. Una
rama LDAP especifica o los ficheros tradi-
cionales de UNIX pueden ser un buen lugar
para guardar las listas de administradores.

3.5. Eleccién de software de directorio
para produccion

Una vez analizado qué necesitamos a ni-
vel de servidor LDAB debemos decantar-
nos por una alternativa. Segun fuentes bi-
bliograficas [5] y [6] y de la consultora
METAspectrum®, el software de directorio
LDAP més utilizado es OpenL.DAB Microsoft
Active Directory, iSunONE Directory Server
y Novell eDirectory. Respecto a temas co-
mo el cumplimiento de estdndares e intero-
peratibilidad encontramos el Directory In-
teroperability Forum’ del Open Group que
aporta informacién interesante. Aunque al-
gunos de estos estudios estan obsoletos o
son poco objetivos, nos sirven de base para
examinar las posibilidades de cada uno de
estos productos.

El andlisis realizado se ha basado en el
examen y comparacion de las prestaciones
ofrecidas en las respectivas paginas web de
cada producto para actualizar o completar
los estudios encontrados.

Seguramente OpenLDAP no sea el me-
jor software de directorio; no obstante cree-
mos que para las necesidades identificadas

Shttp://www.novell.com/products/edirectory/metaspectrum.html

7http://www.opengroup.org/directory/
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en el apartado anterior no notaremos di-
ferencia con las otras alternativas. Deter-
minadas carencias, como la falta de herra-
mientas de administraciéon pueden suplirse
con software de gestion de directorios inde-
pendiente del servidor de directorio.

3.6. Parametros que afectan al rendi-
miento y la estabilidad de OpenL-
DAP

Elegido OpenLDAP como software de
servidor de directorio, pasamos a una se-
gunda fase en la que realizamos un examen
de sus caracteristicas con el fin de optimizar
su rendimiento.

Parece que el primer estudio debe cen-
trarse sobre qué backend de base de datos
debemos elegir. Segtin la experiencia en Re-
dIris y diversas conversaciones en las listas
de correo de OpenLDAP®, a primera vista la
estabilidad de LDBM (rutinas de bases de
datos del proyecto GNU) es buena. Pode-
mos considerar este backend anticuado pe-
ro seguro, aunque no muy eficiente compa-
rado con BDB. No obstante, los propios de-
sarrolladores de OpenLDAP indican en las
mismas listas que ya no trabajan con LDBM
y que el proyecto se encamina hacia el uso
de BDB (Berkeley DB)?. BDB ofrece ciertas
mejoras como consistencia en las transac-
ciones, durabilidad, bloqueo de granulari-
dad fina. .. aunque la experiencia de uso de
OpenLDAP con BDB en ciertos entornos es
de inestabilidad del servidor, sobre todo en
las escrituras, en comparacién con LDBM.
Vemos pues que el uso de BDB debemos
complementarlo con pruebas propias que

Shttp://www.openldap.org/lists/
®http://www.sleepycat.com/
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nos aseguren su estabilidad y, en caso de
resultados negativos, optar por LDBM. A es-
to hay que afiadir que LDBM es el backend
por defecto en los paquetes de instalacion
de OpenLDAP en varias distribuciones co-
mo Red Hat.

Indexar lo necesario partiendo de las fuentes
de informacién

En todo caso, hay muchos parametros
que afectan al rendimiento de OpenLDAP
(v al de otros servidores) con independen-
cia del software de gestién de la base de
datos interna, como es el caso de la indexa-
cién de atributos. Los servidores de direc-
torio trabajan con bases de datos indexa-
das para optimizar las lecturas. Estd claro
que cuantos mas atributos indexemos mas
eficiente serd el acceso a entradas del direc-
torio a través de estos atributos. Sin embar-
go, la indexacién de atributos no se puede
tomar a la ligera, ya que impacta negativa-
mente sobre los tiempos de insercién y mo-
dificacién de datos, puesto que es necesaria
la reconstruccién de indices.

La mejor manera de estimar qué atribu-
tos indexar, al menos inicialmente, es par-
tiendo de la informacién que nos da el RFC
2307, el conjunto de aplicaciones y servi-
cios que acceden al directorio y, finalmente,
la informacién almacenada en los archivos
de registro de los servidores LDAP. Este ul-
timo caso debera observarse especialmente
en los primeros periodos de implantacién
del sistema. Basta con buscar lineas simila-
res a:

bdb_equality _candidates:
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(homeDirectory) index_param failed

en los ficheros y contar sus ocurrencias para
orientarnos respecto a parametros no inde-
xados que se estén demandando al servidor
con mas o menos frecuencia.

Optimizacién de OpenLDAP y BDB

Respecto al backend de base de datos es
conveniente revisar todas directivas de tra-
tamiento de transacciones, caché, compro-
bacién de errores, etc. de OpenLDAP y BDB.
En este sentido desecharemos todas las di-
rectivas cuyo uso entre en conflicto con las
premisas de seguridad y estabilidad del ser-
vidor. Descartadas, pues, las directivas que
nos creen estos conflictos, obtenemos las si-
guientes:

= cachesize/set cachesize . fija
tamafio de la base de datos en caché
de memoria en nimero de entradas.

= checkpoint : frecuencia con que se
vacian los buffers de los ficheros de
transacciones.

= dbnosync y dbsync/set (flags
DB_TXN_NOSYNC opciones de sin-
cronizacién de la memoria y almace-
namiento inmediata o no.

» dirtyread : lecturas sobre transac-
ciones no confirmadas.

= set lg regionmax ,set Ilg bsize
set Ig dir : opciones de ficheros
de transacciones de la base de datos
y su ubicacidn fisica.

Uno de los aspectos fundamentales en
la optimizacién va a ser la cantidad (refe-
rida en nimero de entradas o indices) de
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la base de datos que se va a alojar en caché
de memoria principal. Al respecto, encon-
tramos en la seccién de soporte de OpenlL-
DAP el articulo How do I determine the pro-
per BDB/HDB database cache size? [7], en
el que se hace una serie de recomendacio-
nes para calcular tamafio minimo de caché
para optimizar OpenLDAP. Entre ese tama-
filo minimo y elegir tamafios de caché mu-
cho mas grandes, parece ser que no existen
apenas diferencias de rendimiento. La justi-
ficacion a esto se basa en el funcionamiento
de los arboles B+ en los que estdn basados
tanto LDBM o BDB. En estas estructuras lo
que lo que realmente importa es encontrar
el indice que apunta a una entrada lo mas
rapido posible, de modo que interesa guar-
dar una copia de los indices en memoria
principal. Si la cantidad de entradas y los
recursos hardware lo permiten, lo ideal se-
ria ubicar toda la base de datos en memoria
principal.

Access Control Lists (ACL)

Otro aspecto de la optimizacion es el re-
ferente a las ACL de control de acceso, que,
como hemos comentado, deben simplificar-
se al maximo.

Name Service Caching Daemon (NSCD)

Finalmente, aunque no forme parte de la
optimizacion del servidor, que si del siste-
" ma global, debemos tener en cuenta la gran
reduccidén en la carga de red y del servidor
que supone por lo general la instalacion de
un servidor NSCD en los clientes. El Demo-
nio o Servicio de Caché de Servicio de Nom-
bres (Name Service Caching Daemon) guar-
da durante un tiempo las consultas de de-
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terminados datos que le indiquemos en el
cliente para evitar que tengan que volver a
ser solicitadas al servidor.

3.7. Pruebas de rendimiento e integri-
dad de OpenLDAP

Con el fin de determinar el efecto que su-
ponen los distintos parametros de OpenlL-
DAP y BDB que afectan al rendimiento, de-
bemos realizar pruebas que nos aseguren el
buen funcionamiento del sistema. Los obje-
tivos que perseguimos con las pruebas de
rendimiento e integridad son comprobar el
impacto de algunas directivas del backend
de Berkeley, comprobar la estabilidad de la
base de datos ante operaciones de escritu-
ras masivas (modificacion de atributos e in-
sercién y borrado de entradas), comprobar
el impacto de la indexacion de nuevos atri-
butos y obtener datos de eficiencia simila-
res a los que se esperen en produccién.

Después de medir el tamafio total de la
base de datos, vemos factible fijar un tama-
fio de caché de memoria que pueda alo-
jar en un momento dado a todas las en-
tradas del directorio en memoria principal.
Las pruebas se realizaran con este parame-
tro fijo.

Herramientas para las pruebas

Para la realizacion de estas pruebas se
ha desarrollado un conjunto de scripts de
Perl utilizando los médulos necesarios para
utilizar el protocolo LDAP (Net::LDAP )y
modulos para mediciones de tiempo de alta
precision (Time::HiRes ). Estos automati-
zan las siguientes operaciones:

= Configuracion, llenado e indexado
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inicial del servidor.

= Realizar una cantidad considerable
de operaciones de lecturas y escritu-
ras por separado.

= Simular un conjunto de operaciones
similares a las reales en las que pue-
da ajustarse la cantidad, porcentaje
y contenido de operaciones de cada
tipo.

= Medida de los tiempos de cada tipo
de operacién y generacién de esta-
disticas, tablas y gréficas ilustrativas.

Pruebas de carga masiva de datos

El objetivo de estas pruebas es compro-
bar los limites de adicién masiva de datos
con el servidor en linea, asi como el impac-
to de las opciones de configuracién del bac-
kend BDB en estas operaciones.

Los resultados dieron pie a la aparicion
de problemas de integridad de datos al rea-
lizar adiciones masivas con el servidor en li-
nea. Con el servidor parado, y configurando
BDB adecuadamente, comprobamos que en
pocos segundos se puede poner en marcha
el servidor a partir de un fichero de texto
sencillo de copia de seguridad.

Pruebas de operaciones masivas

Estas pruebas tienen como objetivos de-
terminar la estabilidad del servidor ante
cargas de trabajo masivas y comprobar que
el servidor OpenLDAP no empeora su ren-
dimiento ni consumo de memoria ante car-
gas de trabajo superiores a las de produc-
cién. En este tipo de pruebas forzamos un
numero de escrituras superior al normal en
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directorios para tratar de forzar posibles fa-
llos del backend, previo conocimiento que
estos podian ser los Unicos fallos que tuvie-
se.

Como bateria de pruebas se lanzaron 10
clientes durante 20 horas desde los que se
hacfan operaciones de lectura y modifica-
cién de atributos aleatorios. Sin detener es-
tos clientes se increment¢ el nimero de en-
tradas y posteriormente se borraron aleato-
riamente varias de ellas mientras se mante-
nian las operaciones incluso sobre entradas
ya inexistentes. En ningtin momento hubo
problemas de integridad de datos.

Pruebas de simulacion de entorno real

Finalmente lanzamos unas pruebas que
se parezcan mas a lo que puede ser un en-
torno en produccién con la intencién de ob-
tener datos reales sobre el impacto de la in-
dexacién de atributos para tipo de opera-
ciones similares sobre el servidor. Paralela-
mente se busca obtener datos del impacto
del aumento de entradas en la base de da-
tos sobre varios tipos de operaciones distin-
tas.

Las pruebas consistieron en probar di-
versas configuraciones de OpenLDAP sobre
todo en cuanto a indexacién de atributos y
sus opciones, por ejemplo, algunas de las
combinaciones de indices que se utilizaron
se muestran en la tabla siguiente. Duran-
te la ejecucién de pruebas se fueron dese-
chando las combinaciones que obtenian los
peores resultados al aumentar el ntimero
de entradas progresivamente.
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Combinacion Lineas del fichero slapd.conf
index01 index objectClass eq
index02 index objectClass eq
index uid eq
index03 index objectClass eq
index uid,uidNumber,
gidNumber eq
index04 index objectClass eq

index uid,uidNumber,
gidNumber eq,pres

Conclusiones generales sobre las pruebas

En primer lugar, se ha comprobado cé-
mo puede ser interesante activar temporal-
mente los parametros DB_TXN_NOSYN@
DB_TXN_NOT_DURABLfpara las cargas e
indexaciones ya que disminuye el tiempo
de construccion de la base de datos e indi-
ces muy considerablemente. En estos casos
no se han observado inconsistencias en los
datos.

Tras someter al servidor a cargas de ope-
raciones muy superiores a las que tendra en
su fase de produccién, no se han observa-
do tampoco ningun tipo de corrupcién de
datos, ni siquiera forzando miles de opera-
ciones de escritura simultaneas. Parece que
la aplicacidén de los parches oficiales para la
version 4.2.52 de Berkeley DB es suficiente
para solventar los problemas de corrupcion
de datos de los que se tenian noticias a tra-
vés de diversas listas de correo.

Al realizar pruebas con tamafios de ca-
ché de memoria pequefios, por ejemplo de
10 MB, el proceso de insercién de entradas
fallé con el servidor en marcha. Las solucio-
nes que se encuentran cuando no se quie-
ren utilizar grandes cantidades de caché de
memoria pasan por dividir la insercién de
datos en ficheros pequefios, de manera que
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la carga de datos se haga de manera gra-
dual.

Respecto al uso de herramientas de tra-
bajo online de OpenLLDAP para cargas masi-
vas de datos lo desaconsejamos totalmente
por varios motivos:

= El consumo de memoria del servidor
crece hasta incluso duplicar el con-
sumo habitual sin que se aprecie una
liberacién de la misma a corto plazo,
entendiendo por corto plazo el trans-
curso de entre 30 minutos y una ho-
ra. En estos casos merece la pena rei-
niciar el servidor para liberar memo-
ria.

= Los ficheros de registro de las tran-
sacciones ocupan un espacio de disco
que supera al tamafio habitual de la
base de datos. Se traté de eliminar
los ficheros de registro con las he-
rramientas de administracion de Ber-
keley DB!C sin éxito. Hasta que no
se reinicid el servidor, los ficheros de
transacciones siguieron bloqueados.

En cuanto a la indexacién de atributos,
para nuestro entorno y el uso que se le va a
dar al servidor podemos incluir tantos indi-
ces como queramos. Las pruebas demues-
tran que el tiempo de respuesta del servi-
dor para devolver resultados de bisquedas
en atributos indexados no empeora aun al
incrementar el nimero de entradas en la
base de datos. En este punto recordamos
que una copia practicamente completa de
nuestra base de datos siempre ha sido alo-
jada en la memoria RAM del servidor. Dado
que en nuestro entorno hardware la memo-
ria no va a ser un problema para el tama-
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fio de la base de datos de OpenLDAB no se
han realizado pruebas con tamafios inferio-
res de caché de memoria. Ademads, también
es conveniente destacar que el tipo de bts-
queda que se ha realizado ha sido del tipo
“sub”, que es la méas corriente en el proto-
colo LDAP Asi mismo, como las operacio-
nes de escritura reales sobre atributos ca-
si siempre se hardn sobre el campo de la
contrasefla, que no estd indexado, el tiem-
po de operaciones de modificacion general
se mantiene constante independientemente
del tamafio de la base de datos.

El tiempo de busqueda de atributos no
indexados crece muy rdpidamente confor-
me la base de datos tiene més entradas. Por
tanto debe vigilarse la demanda de atribu-
tos no indexados para plantear su indexa-
cion, sobre todo cuando estos atributos no
vayan a ser modificados muy a menudo. Es-
to puede hacerse analizando los ficheros de
registro generados por el proceso slapd en
casi todos los niveles de depuracion.

Los ficheros de indices no ocupan dema-
siado. Al indexar uno de los campos de ma-
yor tamafio, como por ejemplo el campo cn,
el fichero de indices de este campo apenas
ha sobrepasado 1 MB de tamafio en disco
para una base de datos de 70 MB con un
campo cn en todas o casi todas sus entra-
das. Estos datos se refieren siempre al tipo
de indices utilizados en las pruebas, eq y
pres.

3.8. Conclusiones

A partir de los resultados de las prue-
bas, concluimos que se ha acertado al elegir

19Estas herramientas comprueban qué ficheros de transacciones se pueden borrar y cuales no.
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OpenLDAP como software servidor de di-
rectorio. En conjunto, se ha creado un siste-
ma de alta disponibilidad, fiabilidad y ren-
dimiento junto con una guia completa de
migracion de NIS a LDAP desde la instala-
cién de los servidores LDAP hasta el reem-
plazo progresivo de LDAP con NIS apoyan-
dose en la pasarela NIS/LDAP

Como futuro trabajo seria interesante
comprobar el impacto de la encriptacién de
comunicaciones sobre el rendimiento glo-
bal del sistema. También como trabajo futu-
ro, y segtn se vayan definiendo directrices
y acuerdos en RedlIris sera necesario adap-
tar los esquemas utilizados o cualquier otro
aspecto del directorio.
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Resumen

Las comunicaciones méviles se encuentran
en un proceso de evolucion constante. Des-
de la apariciéon de GSM (2G), que ofrece
servicios de voz a través de una red de cir-
cuitos conmutados, distintos cambios en la
tecnologia han permitido adaptarse a las

necesidades de los usuarios. GPRS (2.5G)
complementa el diseio de GSM con una
red de conmutacién de paquetes para el
trafico de datos, ademas de aportar QoS.
Sin embargo, las tasas de velocidad alcan-
zadas en GPRS (171,2 kbps en situacio-
nes ideales) no son adecuadas para deter-
minados servicios como el trafico multime-
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dia. UMTS (3G) utiliza un nuevo método
de acceso al medio, CDMA (Code Division
Multiple Access), que afiade complejidad
pero permite velocidades mas altas (hasta
2Mbps).

Partiendo de esta situaciéon surge MOVI-
CUO!, un proyecto de investigacién centra-
do en el estudio de las tecnologias de comu-
nicaciones moéviles mas utilizadas (GSM,
GPRS y UMTS), y su posible desarrollo en
sistemas libres como GNU/LinEx. El resul-
tado de este desarrollo es la aplicacién libre
GNOME-GPRS, una herramienta que solu-
ciona el vacio de conectividad a Internet a
través de GPRS.

4.1. Introduccion

Mas de mil millones de personas en el
mundo (uno de cada cinco habitantes) y
mas de 200 paises, utilizan teléfonos movi-
les GSM (Global System for Mobile commu-
nications). Esto ha supuesto que sea la tec-
nologia de referencia para la telefonfa mo-
vil al ser la eleccion de mas del 80 % de los
nuevos clientes, haciendo que la cantidad
de terminales méviles superen a las lineas
telefénicas fijas.

A pesar de estas cifras, ya han apareci-
do varias tecnologias que ofrecen otro tipo
de servicios que GSM no permite por sus
caracteristicas de disefio. Evoluciones como
GPRS (General Packet Radio Service), que
permiten el acceso a redes de datos, en lu-
gar de las tradicionales redes de voz, han
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supuesto que el acceso a Internet tenga otra
lanzadera con millones de usuarios poten-
ciales, que cada vez demandan tecnologias
que ofrezcan mas movilidad.

Considerando este proceso de evolucidn,
Movicuo es una base en la que apoyarse
para el desarrollo de sistemas de comuni-
caciones méviles de dltima generacién, ya
que en este proyecto se detallan todos los
aspectos tecnolégicos principales de las tec-
nologias GSM, GPRS y UMTS (Universal
Mobile Telecommunications System), ade-
mas de aportar una solucién libre para la
implantacién de GPRS en un sistema como
GNU/LinEx. Los avances del proyecto pue-
den consultarse desde su pagina web [1].

4.2. Desarrollo e implementaciéon de
conexiones GPRS en GNU/LinEx

4.2.1. Introduccién

Para el desarrollo de conexiones GPRS
en GNU/LinEx, nos hemos basado en las
recomendaciones de los estdndares publi-
cados por la 3GPP [2], lo que permite la
compatibilidad del desarrollo con todos los
dispositivos que sigan esta filosofia. La ve-
locidad maxima alcanzada de GPRS es, teo-
ricamente, 171,2 Kbps. Este valor es una re-
ferencia, ya que se alcanzarian si un mismo
usuario utilizara los ocho time-slots 2 o ra-
nuras de tiempo del canal, si ningin otro
usuario estuviera compartiéndolo, y si no

'Este proyecto ha sido patrocinado en parte por la Junta de Extremadura a través de los proyec-
tos siguientes: Proyecto Agila (Expediente 2PR03A090) y Campus Ubicuo (Expediente PDTO5A041)

http://gitaca.unex.es/agila

2Cada una de las 8 franjas de tiempo en el que TDMA (Time Division Multiple Access) divide un

canal de 200 Khz de frecuencia.
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Figura 4.1: Estructura del sistema

existieran cddigos de proteccién 3. En rea-
lidad, el terminal también limitard esta ve-
locidad. Hay definidas 29 configuraciones
que indican cuantas ranuras de tiempo pue-
den usarse para subida y bajada. La capaci-
dad de cada una de estas franjas de tiem-
po varia (de 9 a 20 Kbps) dependiendo de
la codificacién que se utilice. Para los telé-
fonos GPRS, donde la limitacién de consu-
mo de potencia es un factor clave, las confi-
guraciones mas comunes son del tipo 4+1,
que significa que se usan cuatro ranuras de
tiempo para la bajada y una para la subi-
da. Los dispositivos consumen mas energia
cuanto mayor sea el bit rate, aunque mu-
cha de la energia generada por la bateria
es perdida en forma de calor. Por eso, es di-
ficil construir un terminal que utilice las 8
rodajas de tiempo para la subida y las 8 pa-
ra la bajada, ya que el consumo de energia
seria enorme y el calor desprendido inso-
portable. También hay otros tipos de limi-
taciones fisicas debido al uso de los trans-
ceiver 4, pero la explicada anteriormente es
la mas importante. [3]

4.2.2. Componentes de un sistema movil

En el proyecto Movicuo, el acceso a In-
ternet a través de GPRS se realiza utilizan-
do el teléfono moévil como mdédem, mien-
tras que el sistema GNU/LinEx es el sistema
final que actia de interfaz con el usuario.
Siguiendo la nomenclatura utilizada por la
3GPP [2], los elementos que componen el
sistema son [4]:

» TE (Terminal Equipment): Dispositi-
vo en el que estdn las aplicaciones
y el interfaz con el usuario (ordena-
dor).

= MT (Mobile Terminal): Es la parte
que conecta a la red (teléfono mé-
vil).

A la hora de establecer una conexidn, lo
primero que tendremos que hacer es conec-
tar los dispositivos en la capa fisica. Esta
conexién puede realizarse bien con un ca-
ble USB, cable serie, Bluetooth, Infrarrojos,
etc. Serd necesario tener instalado el mé-
dulo que el sistema operativo (en nuestro
caso GNU/LinEx) tiene que cargar para re-

3El interfaz aéreo introduce muchos errores, por esto, se definen cuatro cédigos de proteccién que

limitan la velocidad.

“En comunicaciones se define como un transmisor/receptor de sefiales de radio frecuencia. Se
utiliza conectar dispositivos por enlaces inaldmbricos.


http://osl.uca.es

48

conocer dicha conexién fisica entre el TE y
el MT.

El siguiente paso consiste en establecer
una conexion punto a punto (PPP - Point to
Point Protocol) entre los dispositivos. PPP
estd implementado en la mayoria de los
sistemas operativos, entre ellos Debian (y
GNU/LinEx). PPP crea un interfaz de comu-
nicacién hacia las capas inferiores y permi-
te a la capa IP comunicarse con la red de
forma transparente. Ademds realiza otras
optimizaciones, como evitar el envio de in-
formacién redundante. En la figura 4.2,
aparece la pila de protocolos resultante tras
la activacion de PPP [5]

4.2.3. Acceso a capas inferiores. Comandos
AT+

Una de las caracteristicas mads interesan-
tes en la comunicacidon entre el MT y el
TE, es el acceso a las capas inferiores me-
diante los comandos AT. Para proporcionar
a los desarrolladores el acceso al hardwa-
re del terminal GPRS y a las propiedades
de la red directamente, el estandar GPRS
define una serie de comandos AT (ATten-
tion commands). Los comandos AT han si-
do (y son) desarrollados con la recomenda-
cién ITU-T ® V.25ter (Serial asynchronous
automatic dialing and control), con el obje-
tivo de dar un conjunto de comandos que
el sistema de comunicaciones debe ofrecer
a las capas superiores.

Por lo tanto, muchos de los comandos AT
son también usados en GSM y UMTS, asi
como en los médems tradicionales. El con-
junto de comandos AT que se han afiadido
al de comandos tradicionales de control de
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modem, se denominan AT+ o comandos AT
extendidos. El estandar [6] describe el con-
junto de comandos AT+ para los terminales
GSM, incluyendo GPRS.

4.2.4. Conexion a la red

Veamos que ocurre cuando un teléfono
mévil (GSM con funcionalidad GPRS), se
conecta a la red. En primer lugar, el dispo-
sitivo necesita decirle a la red que puede
hacer y recibir tanto conexiones GSM como
GPRS. Este procedimiento se llama Attach
y es similar para GSM y GPRS. Lo contrario
de un Attach GPRS lo llamaremos Detach
GPRS, que elimina el terminal GPRS de la
red. Esto ocurre cuando se apaga el teléfo-
no, al igual que el Attach se produce al en-
cenderlo. Para ejecutar el Attach (o detach)
a la red, se utiliza el comando AT+ CGATT.

Una vez realizado el Attach, el mévil ne-
cesita una direccion IP y otros parametros
de conexién. Esta tarea es realizada me-
diante la activacion del contexto PDP (Pac-
ket Data Protocol). El contexto PDP pue-
de ser visto como un registro software que
mantiene parametros que son relevantes
para una conexion concreta. Esta informa-
cién incluye los protocolos que seran utili-
zados (IPX25, PPBetc), la direccién IP (si
se usa el protocolo IP), la QoS [7] (o me-
jor dicho, su perfil), e informacién de com-
presion de datos. La activacion del contexto
PDP hace que el dispositivo GPRS sea visi-
ble para el GGSN (GPRS Gateway Support
Node), que hace posible conexiones con re-
des externas a GPRS.

Para activar el contexto PDPB el estdndar
GPRS define el comando AT+CGDCONT.

>Unién Internacional de Telecomunicaciones. ITU es un organismo de las Naciones Unidas encar-
gado de regular las telecomunicaciones, entre las distintas administraciones y empresas operadoras.
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Figura 4.2: Pila de protocolos del enlace PPP

Este comando permite indicarle a la red los
valores utilizados para establecer un con-
texto PDP En la figura 4.3 se muestra la se-
cuencia de mensajes AT del Attach, seguido
por la activacién del contexto PDP. Ahora el
usuario GPRS estara preparado para enviar
y recibir paquetes [8].

Esta primera parte ha dado un conoci-
miento general de cémo activar una co-
nexiéon GPRS a través de comandos AT+.
En el proyecto Movicuo, esta activacion
se ha realizado desde el sistema operativo
GNU/LinEx, aunque la metodologia segui-
da es similar para el resto de sistemas Li-
nux. Los comandos AT extendidos utiliza-
dos en el proyecto, aparecen en los estan-
dares del 3GPP [6].

4.3. Solucién de conexion GPRS sobre
GNU/LinEx. GNOME-GPRS

4.3.1. Introduccion

Partiendo de la investigacién presentada
en los puntos anteriores, desde el proyec-
to Movicuo quisimos plasmar este esfuerzo
en un desarrollo que fuera ttil a los usua-
rios de Linux y que siguiera los objetivos de
accesibilidad propuestos en el proyecto.

Este desarrollo es la herramien-
ta GNOME-GPRS, una aplicacién para
GNU/LinEx (y otros sistemas Linux) que
permite realizar conexiones a Internet a
través de GPRS usando como médem un
teléfono movil. GNOME-GPRS se ha imple-
mentado utilizando programacién GNOME
[9], por lo que la aplicacién tendrd el mis-
mo aspecto que el resto del sistema.
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Figura 4.3: Activacion del contexto PDP con comandos AT+

Ventana principal de la aplicacion

La ventana principal del programa tiene
un aspecto sencillo (ver Figura 4.4). Tras
ejecutar el programa por primera vez, o
en general cuando GNOME-GPRS no este
correctamente configurado, muchos de sus
componentes estardn desactivados, lo que
significa que el programa no conoce su va-
lor. Asi, los componentes Proveedor y Puer-
to, que son entradas de texto no modifica-
bles, estardn desactivadas hasta que no se
configure el programa. De la misma forma,
los botones Conectar y Analizar grdficas es-
tan también desactivados. En la parte infe-
rior de la ventana, aparecen tres botones,
que si estan activados, éstos son: Ayuda,
Configuracion y Salir. En este documento
tan s6lo vamos a explicar la opcidn de con-
figuracion de la aplicacidn, ya que los otros
dos botones tienen funciones obvias.

Configuracién

Al pulsar sobre el botédn Configuracion
en la pantalla principal, accederemos a una
de las partes fundamentales de GNOME-

GPRS, ya que para poder realizar la cone-
xién, es necesario establecer algunas opcio-
nes. Lo primero que veremos al acceder a
esta seccion del programa sera una venta-
na con cuatro pestafias, que definen cuatro
tipos de opciones bien diferenciadas. Vea-
mos cada una de ellas por separado.

= PARAMETROS OBLIGATORIOS: Per-
mite establecer las opciones minimas
sin las cuales no se puede conec-
tar. Ademads, tan sélo configurando
correctamente estas opciones la co-
nexion se puede realizar sin ningin
problema, aunque si hacemos eso,
no estaremos aprovechando todas las
posibilidades que permite GNOME-
GPRS. Esta ventana se divide en dos
partes, la parte superior en la que
se configura el dispositivo que tene-
mos conectado, y la parte inferior en
la que se configura el operador con
el que se va a conectar. Para confi-
gurar el teléfono, debemos rellenar
tres campos, que pueden ser configu-
rados automaticamente por GNOME-
GPRS utilizando el botén Detectar.
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Una vez configurada la parte del dis-
positivo en los pardmetros obligato-
rios, es necesario que se den valo-
res relacionados con el proveedor del
servicio al que se esta suscrito, y que
ofrece el servicio GPRS.

» PARAMETROS AVANZADOS: Tras re-
llenar los pardmetros obligatorios,
las siguientes opciones a configurar
son los parametros avanzados. La
ventana ahora se divide en cinco par-
tes (DNS, Aspecto al conectar, QoS,
Opciones de las grdficas y Otros pa-
rdmetros). En la parte superior de la
ventana esta el apartado de configu-
racion de los servidores DNS. Aspec-
to al conectar contiene dos casillas de
activacién, que establece el compor-
tamiento de GNOME-GPRS una vez
que se conecta. Integrar en el drea de
notificacién permite que al conectar,
las ventanas de GNOME-GPRS desa-
parezcan, quedando Unicamente un
pequefio icono en el drea de notifica-
cién del panel del escritorio de GNO-
ME. De esta forma, no queda ningu-
na ventana abierta de la aplicacidn,
y tan sélo tendremos un pequeiio bo-
tén que ird cambiando segun este-
mos enviando datos, recibiéndolos o
ambas cosas a la vez. Una vez con-
figurado el aspecto, aparece el apar-
tado dedicado a la calidad del ser-
vicio (QoS). Unicamente tendremos
que decirle al programa si queremos
activar la QoS o no. Si decidimos ac-
tivarla, tendremos que configurar las
ultimas dos pestafias de la ventana:
QoS solicitada y QoS minima. Si no,
los valores de estas dos tltimas pes-
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tafias seran ignorados. Tras la QoS,
GNOME-GPRS nos da la posibilidad
de configurar las Opciones de las grd-
ficas. La aplicaciéon nos permite ver
graficamente la velocidad de subida
y bajada en cada momento.

= QoS SOLICITADA: La QoS en GPRS
se define a través de cinco para-
metros: Prioridad, retardo, fiabili-
dad, throughput méximo y throug-
hput medio. Tanto en este apartado
como en el de QoS minima, se pue-
den elegir varios valores para cada
uno de los pardmetros.

= QoS MINIMA: Con la QoS solicitada,
le indicamos a la red cuales son los
valores de QoS que nos gustaria te-
ner. Luego la red puede darnos o no
esos valores requeridos en funcion de
la disponibilidad de recursos que ten-
ga, del nimero de usuarios conecta-
dos y muchos factores mas de los que
depende la negociacién. Sin embar-
go, la QoS minima va un paso mas
alla y establece los cinco valores de
QoS minimos sin los cuales no se po-
dré realizar la conexién.

Conectar

El botén Conectar inicialmente se en-
cuentra deshabilitado, y no se puede pulsar.
Se mantendra asi hasta que GNOME-GPRS
esté configurado correctamente. Cuando se
pulsa el botén, comienza el proceso de co-
nexién. El programa negocia con la red
la configuracién elegida para llegar a un
acuerdo. Podemos conocer el estado en el
que se encuentra GNOME-GPRS a través de
los mensajes que se muestran en la ventana
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Figura 4.4: Aspecto inicial de GNOME-GPRS

Conectando. Si la negociacién ha sido satis-
factoria, desaparece Conectando y aparece
la ventana Conectado (figura 4.5). A través
de ella, podemos dar por finalizada la cone-
xién y salir, o bien acceder a la informacién
de la actual conexién (Situacién de la co-
nexion, Velocidad de bajada, velocidad de
subida, direccién IB datos recibidos, datos
enviados, etc). Si se ha elegido el soporte
de gréficas, en Informacion aparece un gra-
fico que indica constantemente la velocidad
de la conexidn.

4.4. Estudio practico. Resultados

La aplicacion GNOME-GPRS ha sido di-
sefiada no so6lo para ofrecer una solucién
para los usuarios finales, sino también para
evaluar la red GPRS. Asi, las pruebas eva-
ldan tanto la aplicacién, como la propia red
GPRS.

El mdédem (teléfono) utilizado para las
pruebas es un Motorola ¢353, un teléfono
multislot clase 8 (4+1), por lo que utiliza 4
ranuras de tiempo del canal para la de ba-
jada y una para la subida. Los dispositivos
que se comercializan en la actualidad son
de este tipo. A continuacién se explica ca-
da una de las cuatro pruebas y el resultado
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Figura 4.5: Aspecto al conectarse

obtenido en cada una de ellas.

4.4.1. Caso 1. Trafico constante sin QoS

El primer caso que se plantea en este es-
tudio practico es el analisis de una conexién
con un trafico lo mas invariable posible. En
principio, la transferencia de un fichero de
gran tamafio, es uno de los casos en los
que la velocidad se muestra mds constan-
te. En esta conexidn, se ha descargado un
fichero, con un tamafio aproximado de 1
MB. La grafica resultante de esta conexion
se muestra en la figura 4.6. El eje Y indi-
ca el valor de la velocidad medida en kbps,
mientras que el eje X es el tiempo. La ve-
locidad de bajada mantiene una situacién
mas o menos estable alrededor de los 45
kbps, con subidas hasta los 56 kbps, mien-
tras que la velocidad de subida se mantiene
durante toda la conexién por debajo de los
5 kbps.

Nos fijaremos primero en la velocidad de
subida que es mucho menor con respecto a
la de bajada. Por las caracteristicas del ter-
minal, esto es 16gico, ya que el teléfono que
se utiliza para las pruebas utiliza tan sélo
una rodaja de tiempo en la subida frente a
cuatro en la bajada.
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Con respecto a la velocidad de descarga,
las variaciones que se observan, son propias
del trafico a rdfagas de Internet, que tam-
bién se veran acentuadas al transmitir so-
bre una red GPRS, veamos porqué. Las ca-
racteristicas del interfaz aéreo de GPRS ha-
cen que el trafico de varios usuarios puedan
compartir los recursos de una misma ranu-
ra de tiempo del canal, algo que no ocurre
en GSM. Ademads, el trafico generado por
las llamadas (GSM) es priorizado frente al
de datos GPRS, en el sentido de que ocupa
en primer lugar los recursos a menos que
estos estén reservados explicitamente para
GPRS.

Para los usuarios de GPRS, las rodajas
de tiempo del canal que no estén siendo
utilizadas por conexiones GSM, son recur-
sos disponibles que podran compartir. Es-
to hace que la velocidad alcanzada por una
sesion de datos GPRS dependa mucho del
resto de usuarios que tienen necesidad de
transmitir en la misma célula de cobertu-
ra, sobre todo los que lo hacen a través de
GSM. La velocidad puede variar mucho en
conexiones GPRS, ya que en un momen-
to dado, cuando hay muchos usuarios de
GSM conectados, la velocidad que alcanza-
remos sera baja debido a que las ranuras
de tiempo del canal estdn ocupadas en esas
llamadas. Sin embargo, en un momento in-
mediatamente posterior, una de esas llama-
das termina liberando asi una de las ranu-
ras ocupadas, que serd utilizada por la co-
nexion de datos GPRS que podra aumentar
la velocidad, hasta que se produce otra lla-
mada GSM, que coge de nuevo la ranura de
tiempo del canal, reduciendo otra vez la ve-
locidad de GPRS, y produciendo la misma
situacion.

La velocidad alcanzada en esta prueba,
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estd en torno a los 45 kbps (con picos hasta
los 56 kbps). Antes se coment6é que GPRS
podia llegar a los 171,2 kbps. Esta veloci-
dad se consigue si no hubiera otros usua-
rios en la misma célula con necesidades de
conexidn, si las 8 rodajas de tiempo del ca-
nal son monopolizadas por el mismo usua-
rio, v si no se usa un esquema demasiado
protector.

Esquema | Bit Rate  Datos usuario
CS-1 9,05 kbps 8 kbps
CS-2 13,4 kbps 12 kbps
CS-3 15,6 kbps 14,4 kbps
CS-4 21,4 kbps 20 kbps

Para el terminal que se estd utilizando, cada
ranura de tiempo del canal tiene una capa-
cidad aproximada de 14,4 kbps ya que se
estd utilizando el esquema CS3. Asi, la ma-
xima capacidad del dispositivo es de 57,6
kbps de bajada y 14,4 kbps de subida. Se-
gun la gréfica alcanzamos una velocidad de
56 kbps, por lo que se puede decir que la
aplicacion realiza bien su trabajo y que la
red nos ofrece el servicio que se esperaba.

4.4.2. Caso 2. Trafico constante con QoS

Veamos si la activacion de la QoS [10]
influye para mejorar las prestaciones de la
conexién comparando los resultados con el
caso anterior. La situacion es similar, es de-
cir, se realiza la descarga del mismo fichero
y la configuracién tinicamente cambia con
la activacion de la QoS. En la la tabla 4.8 se
indican la QoS solicitada y la QoS minima
negociadas.

La gréfica obtenida en este caso (figura
4.7) es similar a la del caso anterior, con la


http://osl.uca.es

Universidad de Cadiz

Velocidad de la conexion GPRS g Yelocidad de la conexion GFRS g
0 3 60 <
i g E
I :
£ 1] g 5 H
1 1 T
| i i L |
e e e |
40 | 40
£ 2 30
g ¥ g
20 20
10 10
1 o s P
& s e i v
Q o
M yelocidad de bajada [ vVelocidad de subida M velocidad de bajada O velocidad de subida

Figura 4.6: Gréfica resultante para el Caso 1 Figura 4.7: Gréfica resultante para el Caso 2

QoS minima QoS solicitada
Prioridad Clasel Clasel
Retardo Clase3 Clasel
Fiabilidad Clase3 Clasel
Thr. mdximo | Max 256 kbps Max 2048 kbps
Thr. medio 111 kbps 111 kbps

Figura 4.8: QoS solicitada y Qos minima negociadas
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diferencia de que los picos bajos se redu-
cen. Esto es légico, ya que segin la QoS ne-
gociada, la red nos puede ofrecer una velo-
cidad media de 111 kbps, por lo que duran-
te la conexidn, tendremos los recursos del
canal necesarios para alcanzar esta veloci-
dad. Aunque se ha negociado un through-
put medio de 111 kbps y una velocidad de
pico de hasta 256 kbps, el dispositivo no
permite alcanzar esa velocidad. Esto hace
que no se pueda llegar a ninguna conclu-
sién acerca del efecto de la QoS en la ve-
locidad, ya que por mucho que la red nos
ofrezca, no pasaremos de los 57,2 kbps que
tiene de limite el mdvil. El limite de la ve-
locidad viene impuesto por el dispositivo y
no por la red GPRS.

4.4.3. Caso 3. Tréfico a rafagas sin QoS

Una vez analizado el caso de una cone-
xién con trafico constante, veamos que ocu-
rre el tréafico a rdfagas tipico de Internet. La
grafica obtenida aparece en la figura 4.9.
Esta es distinta a las anteriores, ya que tan-
to el trafico de bajada como el de subida,
se muestran muy cambiantes, teniendo los
picos en los momentos en los que se carga
la pagina web, y descansando en los mo-
mentos siguientes, para volver a otro pico
que significa que otra web es solicitada. La
velocidad de subida es mucho mas alta que
en los dos primeros casos. Esto es porque
entonces, tan s6lo habia que enviar a la red
asentimientos y algiin mensaje de control.
En este caso transmitimos otros datos como
los nombres de usuario y contrasefias del
correo electrénico (que si van cifradas ocu-
pan mds tamafio), mensajes que se escriben
en foros, datos de formularios, juegos onli-
ne, etc. Es decir, al tener que interactuar en
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muchas paginas web, la informacién que se
envia a la red es mayor que en los casos
anteriores.

4.4.4. Caso 4. Tréfico a rafagas con QoS

Ahora se genera el mismo trafico que en
el caso anterior, pero se activa la QoS con
los valores de la tabla del caso 2.

La gréfica que se muestra en la figura
4.10 es muy similar a la anterior (figura
4.9). Después de varias pruebas con esta
configuracion se ha comprobado que los pi-
cos altos suelen ser mds frecuentes. Esto es
l6gico ya que al tener activada la QoS, la
red nos debe asegurar los recursos suficien-
tes (ranuras de tiempo del canal) para al-
canzar la velocidad media y de pico nego-
ciada, que son de 111 y 256 kbps respecti-
vamente. Aun asi, como tan sélo podemos
alcanzar 57,2 kbps (como se ha ido expli-
cando), las diferencias con el caso anterior
no son muy significativas.

4.5. Conclusiones

Desde la aparicion de GSM, y el poste-
rior desarrollo de GPRS y UMTS, las tecno-
logias mdviles han ido integrando nuevos
servicios a medida que se han ido necesi-
tando, partiendo de la infraestructura exis-
tente. Debemos ver el avance en el campo
de las comunicaciones mdviles como una
evolucién y no revolucion.

Desde el punto de vista prdctico, al no
poder explotar todas las capacidades de la
red, por no existir dispositivos lo suficien-
temente potentes, no se ha podido compro-
bar cual es el limite real que pone la red
GPRS.
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Velocidad de la conexion GPRS
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Figura 4.9: Gréfica resultante para el Caso 3

El dispositivo que tenemos, permite un
throughput maximo de 57,2 kbps segtin se
explicé en el caso 1 del estudio de resul-
tados. Esta velocidad no permite que expri-
mamos las capacidades de la red GPRS para
ver cuando comienza a flaquear, que hubie-
ra sido lo deseable, pero se han llegado a
unas conclusiones que coinciden totalmen-
te con los aspectos tedricos de la tecnolo-
gia, y que de alguna forma, han validado la
aplicacion desarrollada ya que genera los
resultados esperados.

A pesar de estos resultados, hay que te-
ner en cuenta la complejidad de la tecno-
logia con la que GNOME-GPRS realiza la
conexion a Internet. GPRS depende de mu-
chos factores que dificultan la interpreta-
cién de los resultados, y la mayoria de ellos
son externos e imposibles de controlar por
nosotros. Numero de usuarios que estan re-
gistrados en la misma célula, numero de
recursos del canal asignados en cada mo-
mento, efecto que se produce en los para-
metros de la QoS al ir conectandose nue-
VOos usuarios, y otras situaciones incontrola-
bles durante la realizacidn de este proyecto,
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Figura 4.10: Gréfica resultante para el Caso 4

permitirian que el andlisis de los resultados
fuera mucho mas completo.

Esta complejidad hace que un proyecto
de este tipo ayude a los desarrolladores a
investigar las tecnologias de tultima gene-
racién de comunicaciones méviles. Un pro-
yecto basado en estos sistemas no debe te-
ner fin, ya que estas tecnologias no deja-
ran de evolucionar, y los sistemas Linux,
deben estar dotados de estas posibilidades.
Asi, tanto la investigacién realizada como el
desarrollo (GNOME-GPRS) completan un
proyecto que puede y debe ser la base pa-
ra otros estudios posteriores encaminados
a UMTS. Como trabajo futuro también se
propone realizar nuevos experimentos que
puedan aportar diferencias entre el uso de
conexiones con y sin QoS, apoyadas con un
estudio estadistico de los resultados.
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Resumen

Este articulo pretende ser un analisis com-
parativo de los distintos entornos de pro-
gramacion de licencia libre disponibles que
siguen el patrdn de diseio MVC (Modelo-
Vista-Controlador), y que facilitan el desa-
rrollo de aplicaciones web.

Dicho patrén se ha venido utilizando
desde 1979, pero tras la aparicién del co-
nocido entorno Ruby on Rails se ha popu-
larizado enormemente, originando el desa-
rrollo de alternativas que se fundamentan
en otros lenguajes distintos a Ruby, asi co-
mo promoviendo indirectamente el uso de
otros ya existentes.

5.1. Introduccion: El patrén MVC

El patrén de disefio Modelo-Vista-
Controlador [1] fue descrito por primera
vez en el aflo 1979 por Trygve Reenskaug,
de los laboratorios de I+D de Xerox. Su ca-
racteristica primordial es la separacién de
la aplicacién en tres componentes distin-
tos, a saber: el modelo de datos, la interfaz
del usuario, y la légica de control de la
aplicacion. De esta manera, un cambio en
cualquiera de estos componentes (como,
por ejemplo, una nueva interfaz) no afecta
demasiado al resto de c6digo que conforma
la aplicacién.

El desarrollo de una aplicacion mediante
MVC implica por tanto definir tres compo-
nentes interconexos:

= Modelo: Representa el estado de la
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aplicacion, tanto el temporal como el
permanente. No incluye sélo los da-
tos, sino que también guarda infor-
macién acerca de las reglas a cum-
plir por dichos datos, para que los
otros componentes no puedan inva-
lidarlos. Por ejemplo, si en la imple-
mentacion de una tienda virtual los
costes de envio no son aplicables pa-
ra los articulos en promocién, sera el
modelo el que contenga esta restric-
cién.

= Vista: Genera la interfaz de usuario.
Esta interfaz usa normalmente datos
del modelo, como por ejemplo la lista
de articulos pendientes de envio que
puede verse desde una pdagina de la
interfaz administrativa de una tien-
da virtual. La vista carga los datos del
modelo y los muestra con el formato
definitivo al usuario de la aplicacion.

= Controlador: Contienen la légica de
la aplicacién. Acttian recibiendo las
o6rdenes del usuario (normalmente
a través de una vista), interactian
con el modelo de datos, y responden
mostrando un resultado concreto a
través de una vista.

Las ventajas de este disefio frente a la
muy usada programacién monolitica son:

» La separacién en componentes nos
permite su implementaciéon por se-
parado, de manera que el produc-
to final es mas sencillo de elaborar
por un equipo de desarrollo al divi-
dir plenamente las tareas necesarias
para llevarlo a cabo.
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= La conexién entre componentes se
realiza mediante un API (Application
Programming Interface) bien defini-
do, siendo posible el reemplazo de
cualquiera de ellos sin que afecte al
resto.

El esquema mas tipico de una aplicacion
disefiada con MVC es el que se observa en
la figura 5.1. Varios controladores acceden
y manipulan un mismo modelo de datos, y
existen varias vistas para los datos del mo-
delo que cambian cuando lo hace el estado
del modelo.

Conocidos ya los fundamentos de este
patrén de disefio, en las siguientes seccio-
nes se hard un brevisimo recorrido por al-
gunos entornos de desarrollo MVC de licen-
cia libre para el desarrollo de aplicaciones
web, terminando con la revision técnica de
uno de los mds populares en la actualidad:
Ruby on Rails.

5.2. Apache Struts

Uno de los entornos mds veteranos es
Struts. Forma parte del colectivo de pro-
yectos de la Apache Software Foundation,
y tiene mas de siete afios de desarrollo y
mantenimiento bajo sus espaldas. Su arqui-
tectura esta basada en Model 2, una varian-
te del patrén MVC. En julio del 2005 habia
algo mas de 2800 personas suscritas a la
lista de correo de usuarios de Struts, lo que
da una idea bastante buena de su grado de
utilizacién. Esta desarrollado en Java, sien-
do la légica de la aplicacién escrita en un
servlet y las vistas en JSP (Java Server Pa-
ges).

En la actualidad, Apache Struts estd
compuesto en realidad de dos entornos de
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Controlador Vista
e

Controlador —— Modelo Vista 1

Controlador Vista

Figura 5.1: Esquema tipico de MVC

programacién y algunos otros subproyec-
tos: Struts Action Framework y Struts Shale
Framework, siendo el primero el que deri-
va del proyecto original, con una légica de
control basada en las peticiones del usua-
rio; y el segundo una variante que usa Ja-
vaServer Faces para construir la interfaz de
la aplicacién, convirtiéndose en un entorno
orientado a la definiciéon de componentes
reutilizables. Es conveniente destacar que,
efectivamente, son dos entornos separados,
cada uno con su propio ciclo de desarro-
llo, y por tanto no tiene sentido considerar
a Shale como una nueva version de Struts
que viene a reemplazarlo.

Al estar escrito en Java, es posible usar
cualquier motor de base de datos al que
pueda accederse desde JDBC para el alma-
cenamiento del estado permanente del mo-
delo de datos.

Existen varias herramientas de modela-
do visual para Struts, tales como VisualS-
truts, Camino, StrutsConsole, etc., que faci-
litan atin mas el desarrollo rapido de apli-
caciones.

Por ultimo, comentar que hay disponible
muchisima documentacién para el desarro-
llo con Struts, asi como publicaciones espe-
cificas sobre el tema.

Se puede encontrar mucha més informa-
cién en la pagina del proyecto [2].

5.3. Symfony

Este entorno MVC esta escrito en PHP5,
y es ya lo suficientemente maduro como pa-
ra considerarlo una alternativa eficaz. Usa
fragmentos de cédigo de Mojavi, otro en-
torno MVC escrito en PHP. Entre sus mu-
chas caracteristicas destacan la automatiza-
cion de procesos como la internacionaliza-
cion, la validacién de formularios, la admi-
nistracion de la caché, scaffolding (genera-
cién automatica del modelo y un controla-
dor con las operaciones bdsicas para ope-
rar con el mismo, a partir de un esquema
de definicién de datos), administracién de
un carrito de la compra, interacciones con
la aplicaciéon mediante AJAX (Asynchronous
JavaScript And XML [3]), tests de unidad
(porciones de cdédigo que comprueban el
buen funcionamiento de los modelos), tests
funcionales (porciones de cédigo que com-
prueban el buen funcionamiento de los
controladores) y muchas otras.

El esquema de datos del modelo se des-
cribe en lenguaje XML, y se dispone de he-
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rramientas para generar las clases corres-
pondientes a ese modelo, asi como un fi-
chero con las sentencias SQL necesarias pa-
ra construir las tablas donde se almace-
naran los datos permanentes del modelo.
Symfony es compatible con la mayoria de
los principales motores de bases de datos
(MySQL, PostgreSQL, Oracle, MSSQL, SQ-
LITE, y otras compatibles para Creole, la ca-
pa de abstracciéon de la base de datos).

Los archivos de configuracién del entor-
no estan escritos en YAML, un lenguaje de
marcas mucho mds simple que XML, senci-
llo de escribir y de analizar sintacticamen-
te.

Es posible definir diferentes entornos de
ejecucién, de modo que pueden distinguir-
se las distintas configuraciones segin este-
mos usando la aplicaciéon durante el desa-
rrollo, o bien cuando ya esté en produccion,
o cuando se estan ejecutando los tests de
unidad. Cada uno de estos entornos pue-
den usar, por ejemplo, una conexién a una
base de datos concreta, distinta para cada
uno de ellos.

Mads informacién en la pagina del pro-
yecto [4].

5.4. Django

Como no podia ser de otra forma, tam-
bién existe ya un entorno MVC para el
lenguaje de programacion Python. Django
comparte muchas de las caracteristicas pre-
sentes en Ruby on Rails, tales como scaffol-
ding, un vinculador de objetos con la ba-
se de datos relacional (ORM), un sistema
de plantillas, convencién frente a configu-
racion, un pequefio servidor web integra-
do para probar cédigo durante el desarro-
llo, etc. Estas caracteristicas serdan descritas
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convenientemente en la siguiente seccion.

El modelo se describe en su totalidad en
Python, y gracias a esto y al ORM, se pue-
den escribir porciones completas de cédigo
sin utilizar una sola sentencia de SQL para
el acceso a los datos.

Con el entorno de desarrollo dispone-
mos también de una shell interactiva desde
la que invocar funciones del mismo, crear
nuevas instancias de alguno de nuestros
modelos, y en general poder probar el API
de nuestra aplicacién.

Posee una comunidad de usuarios bas-
tante holgada, y una excelente documenta-
cidén.

Una vez mas, informaciéon completa en
la pagina del proyecto [5].

5.5. Ruby on Rails

Rails se ha convertido en poco tiempo en
el entorno MVC que mas esta llamando la
atencién de los desarrolladores de aplica-
ciones web de todo el planeta. El lenguaje
de programacion en el que se escriben di-
chas aplicaciones en este caso es Ruby, un
moderno lenguaje de scripting orientado a
objetos. El cddigo escrito en Ruby suele ser
conciso y préximo al lenguaje natural, lo
cual facilita tanto su escritura como su lec-
tura posterior (por el mismo desarrollador
o por otros que conforman el grupo de tra-
bajo).

El disefio de Rails se ha basado principal-
mente en dos conceptos, a saber:

= DRY, o Don’t Repeat Yourself: no ne-
cesitamos especificar mas de una vez
un mismo concepto del sistema, co-
mo por ejemplo la definicién de da-
tos del modelo que se usara tanto en
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las instancias de la clase como en la
tabla de la base de datos.

= Convencién por encima de configu-
racion. Es decir, existe un comporta-
miento por defecto para muchas de
las caracteristicas a tener en cuenta
durante el desarrollo de nuestra apli-
cacién, de manera que no es nece-
sario especificar dicha configuracién
en un fichero aparte (si bien es posi-
ble hacerlo en caso de querer obviar
dichas convenciones para usar unas
propias).

Otras caracteristicas interesantes de
Rails son los generadores de codigo, el so-
porte integrado para servicios web (web ser-
vices), la mejora de la interacciéon mediante
AJAX, o los tests funcionales y de unidad. Y,
en general, es posible tratar con las tareas
maés tipicas en el desarrollo de una aplica-
cién web de una manera muy directa, per-
mitiendo que nos concentremos en la 16gica
principal de la aplicacidn.

La bibliografia sobre Rails es, por el mo-
mento, escasa, aunque ya se ha publicado
un libro [6] dedicado exclusicamente a este
tema, y en breve apareceran al menos otros
dos titulos.

Veamos algunos de los componentes de
Ruby on Rails que hacen posible esto tlti-
mo.

5.5.1. Active Record

Como se ha visto, lo normal en un entor-
no MVC es que los datos permanentes del
estado del modelo se almacenen en una ba-
se de datos relacional. Los modelos usados
en la aplicacion estan escritos en un lengua-
je de programacion orientado a objetos, y la
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conversién de un modelo relacional a otro
orientado a objetos (y viceversa) no es en
absoluto directa. La manera tradicional de
operar con la base de datos es usar funcio-
nes de acceso a la misma, utilizando SQL
como lenguaje de operaciones. A veces, se
usa un envoltorio para el acceso a la base
de datos, de manera que la aplicaciéon pue-
da hacerse independiente del motor de ba-
se de datos utilizado en la implementacidn.
Existe, no obstante, una solucién mejor, que
consiste en proveer de un mecanismo pa-
ra vincular las tablas de la base de datos a
clases en el lenguaje usado. Este mecanis-
mo se denomina Object/Relational Mapping
(ORM), vy es justo lo que utiliza Ruby on
Rails.

Supongamos que estamos generando
una aplicaciéon con Ruby on Rails para la
administracion de un blog o bitdcora per-
sonal. En la base de datos, habremos defi-
nido una tabla para almacenar los envios,
llamada posts. En nuestra aplicacién, tene-
mos una clase que define el modelo de da-
tos llamado Post. Pues bien, cada una de
las entradas (filas) de la tabla correspon-
de con una instancia de nuestra clase Post.
Las propiedades del objeto Post correspon-
den con las columnas de la tabla posts. Para
poder operar con cada una de estas instan-
cias, y asi modificar su estado (o lo que es
lo mismo, alterar el contenido de la base de
datos), dispondremos de una serie de mé-
todos para obtener y modificar las propie-
dades de las mismas. Incluso estaran dispo-
nibles algunos métodos para operar con la
tabla, como puede ser el método find para
buscar un registro dentro de la tabla. Es-
te método nos devolveria un objeto o un
grupo de objetos de tipo Post. O el méto-
do save para guardar los cambios en la fi-
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la correspondiente de la tabla. Por ejemplo,
podriamos usar las lineas de cédigo que se
observan en la figura 5.2 para mostrar los
envios realizados por Pedro, al mismo tiem-
po que cambiamos el autor de dichos en-
vios a Ana.

Otra caracteristica importante de Active-
Record es un soporte sofisticado para la va-
lidacién de datos provenientes de los for-
mularios. Basta con agregar una linea a la
descripciéon del modelo en cuestién para
realizar las comprobaciones mds comunes.
Algunas de ellas son, por ejemplo:

validates_presence_of
validates_numericality_of
validates_uniqueness_of
validates_format_of
validates_lenght_of
validates_inclusion_of
validates_each

Como muestra, si por ejemplo quisiése-
mos afadir la restriccién al modelo ante-
rior Post de que no sea posible guardar un
envio con los campos title o body vacios, y
que ademas los envios tengan forzosamen-
te un titulo dnico, afiadiriamos las siguien-
tes sentencias a la clase:

class Post < ActiveRecord::Base
validates_presence_of title, :body
validates_uniqueness_of :title

end

5.5.2. Action Pack

Este componente se encarga del soporte
para las vistas y los controladores en Rails.

Las vistas no son mds que plantillas
HTML con porciones de cédigo dindmicas
escritas en Embedded Ruby (ERb). Para no
romper con el modelo MVC, es convenien-
te poner atencién en no incluir cédigo en
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Ruby dentro de la plantilla que forme parte
de la légica de la aplicacion. La extensién
de los ficheros plantilla es rhtml. Las eti-
quetas usadas para marcar codigo en Ruby
dentro de las plantillas son:

<% %> : Ejecuta el bloque de cédigo si-
tuado entre las etiquetas.

<%= %> : Ejecuta el bloque de cddigo
situado entre las etiquetas, e inser-
ta el resultado de la ejecucion en esa
posicion.

Los controladores contienen la 1dgica de
la aplicacidén. Sirven los datos necesarios a
las vistas, y reciben los eventos de las pdgi-
nas generadas por las vistas. Son por tanto
el centro neurdlgico del programa, e inter-
conectan al usuario, al modelo y a las vis-
tas. Las acciones definidas por un controla-
dor se vinculan facilmente con una direc-
cion web, de manera que el usuario puede
invocarlas simplemente escribiendo la di-
reccién correspondiente. El formato de di-
reccién tipico con el comportamiento por
defecto de Action Pack es el que se muestra
en la figura 5.3.

El nombre de la accién corresponde con
el nombre de un método definido en la cla-
se controlador. En el caso de la URL de la
figura, Rails buscaria un método denomi-
nado edit_post definido en la clase admin,
que hereda de ApplicationControler. El c6-
digo correspondiente se puede observar en
la figura 5.4.

5.5.3. Creando un blog

Veamos un pequefio ejemplo al comple-
to de una aplicacién sencilla con Ruby on
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class Post < ActiveRecord::Base
end

Post.find(:all, :conditions => "name='Pedro™) do |post|
puts post.title
puts post.body
post.author = "Ana"
post.save
end

Figura 5.2: Ejemplo de recuperacién y modificacion de datos con ActiveRecord

http://www.example.com/blog/admin/edit post/15
Aplicacidn

Controlador
Accion
Parametros

Figura 5.3: Formato de URL

class AdminController < ApplicationController

def edit_post
# Caodigo correspondiente a la accion
end

}

Figura 5.4: Ejemplo de definicién de accién


http://osl.uca.es

66

Rails. El objetivo es obtener la interfaz ad-
ministrativa de un blog o bitdcora, que de-
bera permitir la introduccidén de noticias
desde un formulario con algunas restriccio-
nes.

Lo primero es generar el esqueleto de la
aplicacién. Rails dispone de un script para
crear la estructura de directorios donde se
almacenaran los componentes de nuestro
programa, asi como la inicializacién de al-
gunos archivos (como la configuracién de
acceso al motor de la base de datos, o el
controlador principal de la aplicacion). Bas-
ta con ejecutar dicho script pasando como
parametro el nombre de la aplicacién, y ob-
tendremos el esqueleto:

$ rails blog
create
create app/controllers
create app/helpers
create app/models
create app/views/layouts
create config/environments

A continuacién, vamos a crear una ta-
bla en nuestro motor de base de da-
tos que contendrd los envios que se rea-
licen al blog. Llamaremos a esta tabla
posts. Guardaremos las instrucciones SQL
en db/create.sql.

drop table if exists posts;
create table posts (
id int not null auto_increment,
title varchar(255) not null,
body text not null,
primary key (id)

Pasamos este fichero SQL a nuestra ba-
se de datos, y editamos el fichero con-
fig/database.yml para modificar los para-
metros necesarios: adaptador, base de da-
tos, nombre de usuario para acceder a la
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misma, y contrasefia. Como se podra ob-
servar, existen tres entornos de ejecucién
distintos: development, test y production. El
primero es el que usaremos en el ejemplo, y
es utilizado durante el desarrollo para com-
probar el funcionamiento de la aplicacién;
el entorno test es usado por los tests fun-
cionales y de unidad, porciones de cédigo
que realizan comprobaciones con los mode-
los y controladores de nuestra aplicacién; y
el entorno production es, como su propio
nombre indica, el usado durante la explo-
tacion del programa.

A continuaciéon, vamos a pedir a Rails
que genere para nosotros un modelo con el
que vincular la tabla posts. Ademas, apro-
vecharemos para pedir a Rails que nos ge-
nere un controlador para realizar las opera-
ciones basicas con dicho modelo de datos,
es decir, CRUD (Create, Recover, Uptate and
Delete). Usaremos un script generado con el
esqueleto de la aplicacién para tal fin:

$ script/generate scaffold Post Blog

Si ahora utilizamos el servidor web in-
corporado por Rails, WEBrick, para acce-
der a nuestra aplicaciéon, podremos obser-
var toda una interfaz para comenzar a crear
nuestras primeras entradas de blog. Arran-
camos el servidor web:

$ script/server

Y accedemos con un navegador a la URL
http://localhost:3000/blog para ejecutar la
accion por defecto del controlador denomi-
nado blog que acabamos de crear.

Podemos personalizar las vistas genera-
das por Rails para modificar el aspecto
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de la aplicacion. Al generar el controlador
Blog, Rails nos habrd creado una carpeta
en app/views con el nombre del mismo,
y dentro de ella encontraremos una serie
de plantillas de extension rhtml que contie-
nen las etiquetas HTML con cédigo ERb que
conforman las vistas de las distintas accio-
nes del controlador. Modificando las planti-
llas, cambiamos la interfaz del usuario.

5.6. Conclusiones

Definitivamente, el patrén de disefio
MVC estd bastante extendido, y son mu-
chos los entornos de desarrollo que han ido
apareciendo basados en el mismo. Ruby on
Rails se ha convertido en poco tiempo en
uno de los entornos mas populares debido
a su excelente comportamiento, y a que ha-
ce que el desarrollo se agilice muchisimo
gracias a sus caracteristicas de convencién
frente a configuracién, a su ORB, y a sus
numerosas funciones de ayuda. Esto permi-
te que pueda emplearse mucho mas tiempo
de programacién a la implementacién de
tests funcionales y de unidad, por ejemplo,
que aseguren un minimo de calidad en ca-
da uno de los componentes del programa.

Para mas informacién, se puede consul-
tar la pagina del proyecto [7].
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Departamento de Informética (CPD). Ayuntamiento de San Roque.

Resumen

El Iustre Ayuntamiento de San Roque to-
mo la decisidn en la legislatura del 2005
de impulsar el Software Libre [1]. Entre las
diversas iniciativas, un punto fundamental
es la implantacién de sistemas GNU/Linux
en las dependencias del Ayuntamiento. Es-
te articulo explica las diversas soluciones
empleadas y los problemas encontrados du-
rante la implantacidn.

6.1. Usando GNU/Linux

A la hora de buscar alternativas viables
basadas en GNU/Linux, hay que distinguir
dos bloques fundamentales. El lado servi-
dor y el lado cliente. Mientras que en el pri-
mer caso, los productos estdn muy evolu-

cionados, en el segundo se estd empezado
a encontrar soluciones parcialmente opera-
tivas para el usuario final.

6.1.1. Lado Servidor

En este apartado, el Ayuntamiento tie-
ne completamente funcionales diversas so-
luciones y con otro pequefio grupo se estan
realizando pruebas finales para la puesta en
marcha en entornos de produccién. En con-
creto, se han implantado servidores de ar-
chivos, autenticacién centralizada, SGDB,
web corporativas, servidores de correo, cor-
tafuegos, proxys y vpns.
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6.1.2. Lado Cliente

De cara al usuario final, el funcionario de
la administracién local en nuestro caso, el
perfil estdndar en su relacién con los proce-
sos informadticos es el siguiente:

= Aplicaciones ofimdticas (Microsoft
Office y Corel Wordperfect). En este
apartado la mayoria de los documen-
tos son escritos realizados en Word
aunque también se encuentran hojas
de cdlculos y bases de datos access.

= Navegador de internet (Microsoft In-
ternet Explorer)

» Lector de correo (Microsoft Outlook
Express)

» Cliente de Terminal Server para ac-
ceso al servidor central donde a efec-
tos practicos para el usuario se traba-
ja como si fuera localmente con las
aplicaciones de gestion: Padron, Re-
gistro de E/S, Contabilidad, etc.

En este perfil estdindar se encuentran ex-
cepciones con aplicaciones especificas co-
mo pueden ser programas de banca elec-
trénica, disefio asistido por ordenador, etc.
El planteamiento de trabajo en el CPD ha
sido buscar alternativas a los tres primeros
puntos.

La migraciéon de la aplicaciones de ges-
tién accedidas a través de Terminal Server,
no es viable porque no existen en el mer-
cado alternativas vélidas y fiables destina-
das a GNU/Linux. En este sentido los Or-
ganismos y Administraciones Publicas de-
berian establecer mecanismos y directrices
para promover y fomentar la aparicién en
el mercado tecnoldgico de alternativas, no
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solamente que funcionen en la plataforma
GNU/Linux sino que ademds posean licen-
cias GPL [3].

6.2. Servidor de archivos. Samba [3]

El objetivo es tener centralizados los do-
cumentos de usuarios en una maquina do-
tada con la capacidad hardware para tole-
rancia de fallos (sistemas RAID) y copias
de seguridad en cinta. El acceso al siste-
ma de archivos desde los puestos clientes
debe ser independiente de plataforma (Mi-
crosoft Windows/Unix). El protocolo CIFS
(antes denominado SMB) de archivos com-
partidos de Microsoft Windows es una solu-
cién estdndar bastante simple de implantar.
Samba [3] es una implementacién robusta
y de alto rendimiento para Unix de ese pro-
tocolo. La gestion avanzada de los permi-
sos para los usuarios puede realizarse usan-
do la capacidad de permisos extendidos con
ACLs (listas de control de acceso) cuyo so-
porte para el sistema de archivos ext3 ya
viene incluido en el ntcleo 2.6.

El sistema centralizado es un paso im-
portante para lograr la movilidad de los
usuarios, es decir, que un usuario pueda
usar cualquier equipo de la red para traba-
jar con sus documentos.

No hay que ignorar los posibles proble-
mas relacionados con puntos tnicos de fa-
llo (SPOF) y los cuellos de botella al estar
los documentos ubicados en una maquina
individual. Cualquier disfuncién relativa a
esa maquina afectard a todos los usuarios
de la red. La infraestructura de red y los
componentes redundantes deben ser anali-
zados para minimizar los riesgos. Los siste-
mas distribuidos basados en clusters de al-
ta disponibilidad también deberian ser es-
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tudiados en profundidad.

6.3. Autenticacion de usuarios centrali-
zada. OpenLdap [4]

La autenticacién de los usuarios en la red
debe ser comtn a los usuarios de Microsoft
Windows y GNU/Linux para evitar dupli-
cidad de trabajos y posibles problemas de
integridad con la gestion de los usuarios
(altas / bajas / modificaciones). Esta cen-
tralizacién esta ligada fuertemente con el
acceso a los archivos de red para compar-
tir también los permisos de accesos a esos
elementos. OpenlLdap [4] es una solucién
que permite la integraciéon de la gestién de
usuarios y la comunicacién con Samba. De
cara al uso en sistemas clientes Microsoft
Windows se plantearon dos posibilidades.

= Instalar Samba como un controlador
de dominio principal para resolver
las peticiones de los usuarios a la ho-
ra de acceder al sistema desde los
puestos clientes.

= Usar el médulo pGina [5] que se in-
serta dentro de la autenticacién es-
tandar de Microsoft Windows para
permitir la consulta a un servidor
OpenLdap centralizado.

La opcién seleccionada y actualmente en
fase de pruebas es la primera. El motivo
de esta eleccion es que era menos intrusiva
en los equipos clientes de Microsoft Win-
dows y la ausencia de dificultades impor-
tantes durante las pruebas.
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6.4. Sistema gestor de bases de datos.
PostgreSql [6]

Idénticos motivos que aconsejan la cen-
tralizacién de los documentos son los que
conducen a una gestion centralizada de los
datos de las aplicaciones de bases de da-
tos. Toda esa informacién debe estar alo-
jada en un sistema gestor de base de da-
tos que se haga responsable de mantener
la seguridad, integridad y coherencia inter-
na. Se logra, por tanto, un mayor control
y seguridad sobre la informacion, asi como
facilitar las tareas de copias de seguridad e
integridad de datos. Las eleccién de Post-
greSql como SGDB se debe a que es un pro-
yecto con gran respaldo en la comunidad
Open Source y que uno de sus principales
objetivos es la fiabilidad de los datos.

6.5. Web, correo, cortafuegos, proxy y
vpn

6.5.1. Web departamental

El servidor Apache [7] es utilizado para
ofrecer una web en la intranet con las si-
guientes caracteristicas:

= Desarrollo de aplicaciones web en
Php 5 [8] y Java (Tomcat [9] +
Springframework [10]).

= Noticias, wiki, foros y entornos cola-
borativos.

6.5.2. Correo corporativo

Qmail [11] fue la opcion elegida a la ho-
ra de implementar el correo corporativo.
Seguridad, fiabilidad y rendimiento fueron
las razones principales para esa decision.
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Se han adoptados mecanismo para evitar
el envio de spam. También se ha integra-
do con un antivirus (F-prot) mediante el
Qmail-scanner [12]. No se ha llegado a po-
ner en marcha ninguna solucién para la re-
cepcién de spam por el problema de los fal-
SOS positivos.

6.5.3. Cortafuegos y proxy

El mecanismo provisto por el nticleo pa-
ra el filtrado de paquetes Iptables [13] es
una herramienta de gran potencia y fiabili-
dad a la hora de crear un cortafuegos. Por
otro lado, Squid [14] es un proxy que per-
mite aumentar el rendimiento almacenan-
do en caché las péginas solicitadas y ade-
mas activar el filtrado a nivel de url de las
peticiones de los usuarios. Combinando los
dos mecanismos se consiguen sistemas bas-
tante robustos respecto a ataques remotos
y de gran rendimiento.

6.5.4. Redes privadas virtuales

Como respuesta a la necesidad de co-
nectar diferentes sedes con el edificio
principal y disponiendo de conexiones de
banda ancha a Internet se ha utilizado
OpenVpn [15] para unirlas de forma segu-
ra estableciendo redes privadas virtuales.

6.6. El lado cliente. Software de Inter-
net

Tanto para navegar como para leer el co-
rreo se ha optado por los productos de Mo-
zilla [16], Mozilla Firefox y Mozilla Thun-
derbird. Entre los motivos para esta elec-
cién cabe destacar la existencia de versio-
nes tanto para Microsoft Windows como
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GNU/Linux y que son productos sencillos
y agiles. La seguridad aportada por una al-
ternativa en Microsoft Windows al Internet
Explorer y Outlook Express es ya un factor
que no se puede ignorar.

6.7. Paquete ofimatico. OpenOffice

1.1.x [17]

Actualmente ya estd disponible la ver-
siéon 2.0 que mejora las caracteristicas de
muchos puntos, aunque la implantacion
inicial se realizé con la 1.1.x.

= Ventajas

* Hay versiones multiplataforma
que se pueden utilizar en Mi-
crosoft Windows y GNU/Linux.

* FEl formato OpenDocument [9]
permite que los documentos
no estan vinculados a ninguna
aplicacién propietaria.

* Su funcionalidad es muy si-
milar a productos propietarios
existentes.

* Puede importar documentos de
otros productos propietarios.

= Inconvenientes

* Parecido pero no igual. Requie-
re formacién para el usuario fi-
nal. Ademads los documentos de
texto importados necesitan re-
toques mds o menos importan-
tes. Esto puede convertirse en
una ventaja afladida al aprove-
char la migracién para normali-
zar los disefios de los diferentes
departamentos.


http://www.uca.es

III Jornadas del Software Libre

* El mddulo de BD en la ver-
sion 1.1.x no implementa un
SGDB. Esto se soluciona a par-
tir de la versién 2.0, pero de
todas formas se prefiere conec-
tar el interfaz mediante ODBC
al PostgreSql centralizado. El
problema fundamental es que
a la hora de importar sélo se
puede trabajar con los datos.
El resto (formularios, informes)
hay que recrearlo desde ce-
ro. También podria ser consi-
derado como una ventaja pa-
ra promover una depuracién de
las aplicaciones y estructuras
de datos creados por los usua-
rios sin formaciéon en Ingenie-
ria del Software. De todas for-
mas, los informes y los formu-
larios avanzados requieren una
mejora significativa en un futu-
ro préximo.

6.8. GNU/Linux de escritorio

Surge el mismo problema de ’parecido
pero no igual’ lo que impone la necesidad
de formacioén. El disefio del escritorio de-
ber ser ’bonito’ y facil de usar, pero la usa-
bilidad no debe entrar en conflicto con las
prestaciones o la comodidad. Tras analizar
las impresiones iniciales de los usuarios se
constatd que el entorno aportado por Kde
es mucho mds agradable para estos usua-
rios que el de Gnome.

6.8.1. Hardware a nivel de usuario

El usuario debe poder tratar con disque-
teras, CDs y memorias USB. Kde responde
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bastante bien en este sentido.

6.8.2. Tareas del administrador

= Administracion del hardware:

* Impresoras locales y en red
(cups)

* Escaneres

* Dispositivos inaldmbricos
» Administracién del software:

* Integracién con OpenLdap [4]
y Samba [3]

e Conexiéon via ODBC con el
SGDB centralizado.

6.9. Fases de implantacion

= Formacion en Guadalinex 2004 [20]
y OpenOffice 1.1 [17]

= Reemplazo de Internet Explorer, Out-
look Express y Microsof Office por
Mozilla Firefox, Mozilla Thunderbird
y OpenOffice.

» Instalacion de GNU/Linux e inte-
gracion con el servidor de archivos
y OpenLdap. Se realiza puesto por
puesto, primero con los equipos que
no usan access ni otras aplicaciones
especificas.

6.9.1. Escollos en la migracién

= Navegador de internet
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* Se encuentran algunos sitios
donde el disefio de las paginas
no es compatible ya que estan
basado en etiquetas y opciones
no estandarizados.

= Bases de datos de clientes

* Es necesario establecer un pro-
tocolo de migracién. Normali-
zar la nomenclatura para los
campos, y estructuras de da-
tos. También hay que normali-
zar los tipos de datos.

* Al importar los datos en bruto
hay que tener en cuenta el jue-
go de caracteres.

¢ Las consultas, formularios e in-
formes deben ser creadas desde
cero. Falta documentacién para
formularios avanzados con ta-
blas relacionadas y documentos
vinculados y/o generados me-
diante fusion.

= En algunos puestos clientes existen

aplicaciones propietarias especificas
para Microsoft Windows
* Banca electrénica
* Disefio asistido por ordenador
* Servicios Sociales

6.10. Distribucion LinRoque [1]

» GNU/Linux es un sistema operati-

vo que combina el nticleo Linux con
aplicaciones del proyecto Gnu

= Debian [19] puede ser considera-

da como la principal distribucién
GNU/Linux

Universidad de Cadiz

» Guadalinex 2004 [20]. Metadistro
elaborada por la Junta de Andalu-
cfa y basada en Debian GNU/Linux.
Tiene un mecanismo dual (Metadis-
tros [21]) para ejecutarse en modo
Live o instalarse en el equipo del
usuario.

= LinRoque es una personalizacién de
Guadalinex 2004 con Kde como es-
critorio por omision, drivers wireless
para algunos dispositivos USB, driver
ODBC para PostgreSql, soporte SATA,
eliminacién de los paquetes lidicos y
de software p2p y algunos otros cam-
bios menores.

6.11. Otras ideas

Entre otros puntos interesantes a estu-
diar a medio plazo citamos:

= Aulas y sitios ptblicos

¢ Modo kiosko

* Clusters y clientes ligeros
= Groupware

= Mensajeria instantanea (Jabber)

6.12. Consideraciones legales

Todo administrador de sistemas en la ad-
ministraciéon publica espafiola debe tener
en mente el marco legislativo vigente y en
concreto dos puntos fundamentales:
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= Ley Orgdnica de Proteccién de Datos
de caracter personal (LOPD [22]). La
informacion debe estar perfectamen-
te localizada y el acceso a ella de-
be cumplir unos requisitos de segu-
ridad.

= Ley de Propiedad Intelectual
(LPI [23]). No se puede tener nin-
gln software sin licencia.

El proceso de migracion e implantacion
es una gran oportunidad para realizar una
auditoria exhaustiva tanto de los datos sen-
sibles a la LOPD como de los productos
afectados por la LPIL.

6.13. Conclusiones

El proyecto de implantar GNU/Linux en
un entorno real de produccion en la admi-
nistracion local no es una tarea imposible
pero, sobre todo a nivel de usuario final, se
encuentran obstaculos que requieren una
importante inversién en recursos humanos
para la migracién completa de la funciona-
lidad. Durante bastante tiempo se manten-
dran instalaciones parciales Microsoft Win-
dows y GNU/Linux.

La Administracién y Organismos Publi-
cos deben apostar fuertemente en el desa-
rrollo y promocién de aplicaciones con li-
cencia GPL [3] que presenten alternativas
a las aplicaciones propietarias y especificas.
De igual forma toda administracién publi-
ca deberia asegurarse que el disefio web de
sus portales sea independiente del navega-
dor.

También son necesarias herramientas
que faciliten la migracién e importacién de
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las funcionalidades de bases de datos de
Access.
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guracion, administracién, monitorizacién y
mantenimiento de medianas y grandes re-
des de ordenadores bajo el sistema operati-
vo GNU/Linux. Las herramientas descritas
permiten la total administraciéon y opera-
cién de una red de ordenadores reduciendo
sustancialmente los costes de operacidn.

7.1. Introduccion

Andago Ingenieria es una empresa del
grupo Talde dedicada a servicios de consul-
toria que trabaja en proyectos de gran en-
vergadura, utilizando para ello tecnologias
de Software Libre.

Recientemente Andago Ingenierfa ha de-
cidido dotarse de un departamento de In-
vestigacién, Desarrollo e Innovacién, que
junto con la colaboracién de varias empre-
sas privadas e instituciones universitarias
investiga en nuevas tecnologias para avan-
zar en el desarrollo del software y ofrecer
productos punteros y de valor afiadido a
sus actuales y futuros clientes.

Uno de esos proyectos es la creacién
de un estandar y una soluciéon completa
y abierta para la gestion efectiva de gran-
des redes de ordenadores corriendo siste-
mas operativos *nix, principalmente Linux.
Se trata del proyecto TOMAS?: Towards An
Open Management Arquitecture for Systems,
Software and Services.

El proyecto TOMAS? pretende fomentar
el uso del software libre de dos formas: pri-
mero integrando en su arquitectura solu-
ciones de cddigo abierto, aunque no limi-
tandose a éstas, y segundo basando la ges-
tién del proyecto en herramientas de desa-
rrollo colaborativo que permiten una libre y
efectiva diseminacién del conocimiento ad-
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quirido durante el desarrollo del proyecto a
toda la comunidad.

Asimismo se pretende avanzar en el de-
sarrollo de estandares utilizdndolos para el
disefio de la arquitectura de TOMAS?, co-
mo la modelizaciéon por medio de CIM [7]
del DMTF [6] y la aplicacién de servicios
web via WSDM [8] de OASIS [9] entre va-
rios otros estandares.

Ademas de ello la intencién de Andago
respecto a TOMAS? es la de liberar el resul-
tado del proyecto en el dominio publico a
fin de implicar en su desarrollo a una co-
munidad de desarrolladores y usuarios in-
teresados en el mismo para su permanen-
te soporte, extensiéon y mejora, haciendo el
resultado del proyecto util y duradero en el
tiempo. Actualmente tanto las fuentes co-
mo la documentacién del proyecto son de
acceso publico, pero no estd permitida su
modificacién. El equipo de TOMAS? preten-
de presentar a la comunidad un proyecto
terminado y utilizable antes de comenzar
su distribucidn.

TOMAS? es un proyecto PROFIT [4] del
Ministerio de industria, turismo y comercio
[2] y del Ministerio de educacién y ciencia
[31. )

Conjuntamente a Andago estdn partici-
pando en el desarrollo de TOMAS? las si-
guientes entidades:

» el Centro de Referencia Linux [1] de
la Universidad Auténoma de Madrid

» el Laboratorio de Sistemas Distribui-
dos [5] de la Universidad Politécnica
de Madrid

que unen a los aportados por Andago re-
cursos de investigacién. Algunas empresas
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privadas también han mostrado su interés
en el proyecto.

En este articulo se presentan los requisi-
tos establecidos por el equipo de TOMAS?
para ser cumplidos por la aplicacidon.

Una red de ordenadores tipo cluster pue-
de contener una gran variedad de equipos,
con distintas caracteristicas hardware y con
funciones muy dispares. Ejemplos de los
equipos que podemos encontrar en este ti-
po de redes son:

= Servidores de ficheros.
= Servidores de correo.

= Nodos de cédlculo donde se ejecutan
trabajos.

= Nodos maestro que coordinan el tra-
bajo de dichos nodos.

» Servidores de almacenamiento de
datos, como servidores de disco
(NFS, AFS, GridFTR etc.), o equipos
de almacenamiento en cinta.

= Servidores de instalacién y reposito-
rios de software.

= Servidores de informacién, como por
ejemplo gestores de bases de datos.

» Equipos de infraestructura de red, ta-
les como servidores DNS o servidores
DHCP.

= Otros muchos tipos de servidores, co-
mo equipos de sincronizacién hora-
ria, gestores de claves y credenciales,
etc.
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Gestionar una red de ordenadores de es-
ta complejidad es una tarea ardua y dificil.
El mantenimiento de la red no sé6lo implica
la gestién de los componentes individuales
(actualizaciones, parches, etc.), sino tam-
bién la gestién de las interdependencias en-
tre los distintos componentes, lo que exige
un orden preciso de las tareas a realizar. Por
ejemplo, parar un servidor NFS para man-
tenimiento implica una modificacién previa
de la configuracién de todos los clientes pa-
ra que utilicen un servidor alternativo. Este
caso tan trivial implica la necesidad de mo-
delar las dependencias entre los distintos
elementos de la red, en concreto, la depen-
dencia entre los clientes y el servidor NFS.

También es importante que la ejecucién
de las tareas de administracion tenga en
cuenta la integridad de los trabajos. Por
ejemplo, una operaciéon de administracién
no deberfa abortar un trabajo o su entor-
no de ejecucion a menos que haya buenas
razones para ello (como por ejemplo una
emergencia debido a un incidente de segu-
ridad).

Distribuir la configuracion entre las ma-
quinas que componen una red también es
un trabajo laborioso y delicado ya que pue-
de ser diferente de una mdquina a otra en
un gran numero de maquinas, y un minimo
error en una de ellas puede suponer una
gran degradacién o incluso la caida de to-
do el sistema. Por ello se hace necesario un
sistema de gestién de la configuracién que
permita llevar un control preciso del estado
de cada maquina.

Otra funcién compleja de administracién
es la monitorizacion de los equipos de la
red, que debe ofrecer la posibilidad de esco-
ger las métricas necesarias para poder ob-
tener conocimiento del estado de lared y a
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su vez agrupar la informacién de varios or-
denadores para tener una visién global del
conjunto.

Una vez establecido un sistema fiable de
monitorizacion también es deseable un sis-
tema de alarmas que permitan la localiza-
cién rapida de problemas, y mds aun un
sistema de tolerancia a fallos que permita
ejecutar acciones que solucionen los pro-
blemas localizados de forma automatica.

Normalmente, estas complejas operacio-
nes de administracion se realizan de mane-
ra manual, aunque se trata de procedimien-
tos dificiles, caros, y muy propensos a erro-
res, sobre todo en redes de gran tamafio.
TOMAS? viene a subsanar esta carencia.

Herramientas de Administracion de Sistemas

Existen numerosas herramientas de ayu-
da para la instalacion, configuracién y man-
tenimiento de una red de ordenadores ba-
jo Linux. En [15] podemos encontrar una
comparativa de las principales herramien-
tas existentes, y en [16] un andlisis mas de-
tallado de aquellas herramientas que han
sido especificamente disefiadas para la ins-
talacién y gestidn de clusters bajo Linux. Al-
gunas de ellas son muy potentes pero no
ofrecen soluciones completas sino parciales
para las muiltiples tareas de administracion
descritas. Otras son suficientemente gene-
rales, pero son productos propietarios y ce-
rrados que no permiten auditorias, amplia-
cién ni mejoras de su cddigo. Por todo ello
es deseable una solucién de codigo abierto.

Entre las herramientas de software libre
que proporcionan soluciones integradas de
administracién se encuentra Quattor [10].
Quattor proporciona un sistema de confi-
guracion de las maquinas centralizado, un
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repositorio de software comun y un siste-
ma de despliegue automdtico, cumpliendo
varios de los requisitos especificados para
TOMAS?. Por ello el desarrollo de TOMAS?
partira de los elementos proporcionados
por Quattor adaptandolos a las nuevas ne-
cesidades y afiadiéndole todo el resto de
funcionalidades especificadas usando otras
soluciones.

7.2. Descripcion General del Sistema
TOMAS?

TOMAS? es tanto una aplicacién middle-
ware para la administracion de medianos y
grandes sistemas informdticos como la de-
finicién del conjunto de requisitos que ese
sistema de administracién centralizada de-
be cumplir. Ademas proporciona un frame-
work para integrar las soluciones que ofrez-
can las funcionalidades que cumplan di-
chos requisitos.

Por tanto TOMAS? no es una aplicacién
monolitica sino una infraestructura donde
se integran diversas soluciones. Ademas de
dicho framework el proyecto TOMAS? pro-
porcionard un entorno completo que inte-
grard un conjunto de soluciones selecciona-
das y sera perfectamente funcional.

La arquitectura global de TOMAS? ofre-
ce las siguientes funcionalidades:

= configuracion: gestiéon y almacena-
miento centralizado de la informa-
cién de configuracion de los equipos
de la red, incluye informacién sobre
el hardware, configuracion del siste-
ma y configuracion de las aplicacio-
nes,

» instalacidn: instalacién inicial de los
equipos, distribucién e instalacién de
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» administracion de usuarios: Ges-
tién de usuarios del sistema tanto pa-

paquetes de software, y configura-
cion y mantenimiento de los equipos
de acuerdo a la informacién propor- ra los sistemas administrados como
cionada por el subsistema de confi- para los propios recursos de adminis-
guracion, tracién de TOMAS3

= monitorizacion: recopilacién, alma-

cenamiento y consulta de la infor-  Consideraciones Generales de Disefio
macion sobre el estado actual de los
equipos, Las caracteristicas mds importantes del

disefio de las herramientas de instalacién y
= tolerancia a fallos: correlacién de  configuracién de TOMAS? son:

la informacién proporcionada por el
subsistema de monitorizacién con
una informacién patrén, y ejecucion
de acciones correctoras en caso de
ser necesario,

gestion de recursos: gestion de la
distribucién de la carga entre los ele-
mentos de computacion de la red,
proporcionando una capa de abstrac-
cién sobre los gestores locales.

administracion de servicios: Posibi-
lidad de desplegar, arrancar, reiniciar
y parar servicios de forma controlada
y remota en una o multiples maqui-
nas simultdneamente.

administracion de software: Con-
trol del software desplegado en una
o varias maquinas y la posibilidad
de instalar o desinstalar software de
forma remota llevando un inventario
preciso del software contenido en ca-
da maquina.

administracion de hardware: In-
ventario preciso y actualizado de los
componentes hardware de una red o
un cluster.

= Se trata de un sistema no intrusivo,

es decir, no se sustituye ninguno de
los elementos de instalacién y confi-
guracion de Linux, sino que éstos son
ampliados.

Estd disefiado para ser escalable, pu-
diendo administrar desde redes de
pocos nodos hasta redes de decenas
de miles. La optimizaciéon y distri-
bucién en el uso de los recursos es
un pilar fundamental en el disefio de
TOMAS3.

Es un sistema altamente modular,
con unos interfaces entre mddulos
bien definidos, lo que facilita la susti-
tucion o actualizacién de mdédulos in-
dividuales, y el desarrollo de nuevas
versiones del sistema para distintas
distribuciones Linux, e incluso para
otras versiones de Unix.

Se reutilizan tantos componentes ex-
ternos como ha sido posible, lo que
facilita el mantenimiento del softwa-
re.
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= Estdndares de facto de la industria
son integrados y reutilizados en la
arquitectura, por ejemplo, protocolos
estandares como HTTB servicios web
SOA y formatos como XML, son utili-
zados siempre que es posible.

= Se ha optado por un disefio distribui-
do donde la autonomia de los equi-
pos de la red se mantiene tanto co-
mo sea posible, existiendo instancias
locales en los equipos cliente de casi
todos los subsistemas, realizando lo-
calmente todas las operaciones siem-
pre que sea posible, asegurandose de
esta manera la escalabilidad del sis-
tema.

= Se proporciona un conjunto de libre-
rias de base para acceder a cada sub-
sistema via funciones de control, y
una libreria de métodos comunes a
todos los subsistemas.

Estado actual del proyecto

La primera version utilizable de TOMAS?
estd planificada para el 1 de junio de 2006.
Actualmente las funcionalidades méas de-
sarrolladas son el sistema gestor de confi-
guraciones y el de instalaciones, que com-
prende la instalaciéon manual o automatica
de maquinas enteras y la instalacién y ac-
tualizaciéon de paquetes de software. Dado
que la incorporacién de estas funcionalida-
des estd mds avanzada éstas se explicardn
en mas detalle, mientras que el resto, debi-
do a que podrian sufrir ligeras modificacio-
nes en sus requisitos, se explican de forma
mas breve.
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7.3. Sistema gestor de configuraciones

El Sistema Gestor de Configuraciones pro-
porciona un entorno para la gestion de la
informacién de configuracién de los equi-
pos de una red. Por informacién de con-
figuracion entendemos cualquiera de los
elementos de informacién necesarios para
configurar de manera estdtica un equipo.
No se incluye aquella informacién que es
dindamica o que cambia, por ejemplo el con-
tenido de una base de datos residente en el
equipo, ni aquella informaciéon que es ge-
nerada por la propia méaquina, como por
ejemplo la carga del sistema.

El Sistema Gestor de Configuraciones se
compone de los siguientes elementos (véa-
se la Figura 7.1):

= un servidor central donde se almace-
nan todos los elementos de configu-
racion de los equipos de la red, junto
con un lenguaje de alto nivel especi-
ficamente diseflado para describir es-
tos elementos de configuracidn,

= un gestor local de configuraciones re-
sidente en los equipos cliente, junto
a una libreria que permite a las apli-
caciones acceder a su informacién de
configuracién, y

= un conjunto de mddulos de acceso,
que nos facilitan la consulta de la in-
formacién almacenada en el servidor
central.

A continuacidn se describe cada uno de es-
tos elementos.
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Figura 7.1: Sistema Gestor de Configuraciones

7.3.1. Servidor CDB

La informacién sobre la configuracién de
los equipos de la red se almacena de mane-
ra centralizada en una base de datos llama-
da CDB (del inglés Configuration DataBa-
se). Los elementos de configuracion de los
clientes estan organizados en esta base de
datos en forma de perfiles. Por cada equi-
po cliente a instalar debe existir en el servi-
dor CDB el correspondiente perfil que nos
describa la configuracién final deseada pa-
ra el equipo. Los perfiles de configuracion
son escritos por el administrador de siste-
mas utilizando para ello un nuevo lenguaje
llamado Pan, y a continuacién son compila-
dos a ficheros XML.

Pan (véanse [17] y [18]) es un lengua-
je de alto nivel especificamente disefiado
para escribir perfiles de configuracién. Pan
nos proporciona una vista de la informa-
cién de configuracién optimizada para rea-
lizar tareas de alto nivel, tales como la ges-
tién de un gran ndmero de equipos clien-
te. Por ejemplo, con Pan podemos agrupar
los elementos de configuracién comunes de
los equipos de un mismo entorno de traba-

jo, describir la configuracién de un deter-
minado tipo de servicio, o caracterizar los
elementos hardware de los clientes.

Los perfiles de configuracién en formato
XML estan optimizados para realizar opera-
ciones de instalacién y configuracién de los
equipos cliente, por lo que contienen sélo
aquella informacién que es relevante para
estas tareas. Los perfiles XML, generados a
partir de los correspondientes perfiles Pan,
son descargados por el subsistema de confi-
guracion de los clientes (descrito en la sec-
cién 7.3.2) para su propio uso. La informa-
cién contenida en los perfiles XML es trans-
formada por los clientes en informacién de
configuraciéon que pueda ser entendida por
el sistema operativo y las aplicaciones, co-
mo por ejemplo, en un fichero de configu-
racion de sendmail /etc/sendmail.cf s
o en el fichero /etc/xinetd.conf

CDB dispone de dos interfaces publicos
para gestionar la informacién de configura-
cidén:

= una interfaz de lectura/escritura pa-
ra mantener la informacién de confi-
guracion expresada en lenguaje Pan,
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que es accesible a través de una he-
rramienta en linea de 6rdenes, o de
una interfaz grafica, y

= una interfaz de sélo lectura para que
los clientes recuperen su informacién
de configuracién en forma de perfiles
XML.

El servidor CDB no es sélo un lugar de al-
macenamiento y gestiéon de perfiles de con-
figuracién, sino que ademas, también nos
proporciona mecanismos para validar la in-
formacién introducida. CDB trabaja en mo-
do transaccional: una vez que la validacién
y la compilaciéon han sido realizadas con
éxito, los cambios introducidos por el usua-
rio son almacenados en la base de datos,
y publicados para que sean accesibles a los
clientes.

7.3.2. Clientes CCM

El Gestor de Configuracién de Clientes o
CCM (del inglés Configuration Client Ma-
nager) reside en cada uno de los clientes
a configurar, y es el responsable del alma-
cenamiento y la gestién de la informacion
de configuracion del cliente.

Los clientes acceden a su informacién de
configuracién descargandose desde el ser-
vidor CDB su perfil en formato XML. La co-
municacion entre el servidor y el cliente se
realiza mediante un protocolo de distribu-
cién de perfiles basado en HTTP Una vez
descargado el perfil y almacenado local-
mente, CCM ejecuta el Sistema Gestor de
Instalaciones (descrito en la seccion 7.4),
que es el encargado de hacer efectiva la
nueva configuracion. El servidor CDB en-
via una notificacidén de actualizacién (basa-
da en UDP) a los equipos cliente cada vez
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que el administrador de sistemas modifica
su perfil de configuracién. Cuando se reci-
be una notificacién de actualizacién, CCM
procede a la descarga del perfil actualiza-
do.

El Sistema Gestor de Instalaciones puede
acceder a los diferentes elementos de con-
figuracion del equipo cliente utilizando la
libreria NVA-API. Esta libreria proporciona
un acceso facil y transparente a la informa-
cién contenida en los perfiles.

7.4. Sistema Gestor de Instalaciones

El Sistema Gestor de Instalaciones o IMS
(del inglés Installation Management Subsys-
tem) proporciona las herramientas necesa-
rias para instalar y configurar el sistema
operativo y las aplicaciones en los equipos
de la red. IMS nos permite gestionar la ins-
talacién y la actualizacion del sistema ope-
rativo y del software de aplicaciones, con-
figurar correctamente los parametros del
sistema, y aplicar todas aquellas politicas
y restricciones que hayamos definido para
nuestra red.

En la figura 7.2 podemos ver un esque-
ma simplificado de la arquitectura interna
de IMS. Basicamente, el sistema se compo-
ne de los siguientes elementos:

= un gestor de la configuracion de los
equipos cliente, que se encarga de
hacer efectivos los perfiles de confi-
guracion definidos en CDB,

= un repositorio de paquetes de softwa-
re, que contiene todos los paquetes
de software necesarios para instalar
el sistema operativo y las aplicacio-
nes,


http://www.uca.es

III Jornadas del Software Libre

Equipo Cliente

{ e J

Instalacion

89

Repositorio de Software

nfs Paquetes

ftp Software

Servidor de Instalaciones (AII)

Gestor
PXE

Gestor
DHCP API
(Cree ) e
" Gestor
KickStart
KickStart

Figura 7.2: Sistema Gestor de Instalaciones

= un gestor y distribuidor de paquetes
de software, encargado de descargar
del repositorio software los paquetes
a instalar, y de instalarlos en el equi-

po,y

= un conjunto de herramientas para la
instalacién inicial y desatendida de
los equipos.

Nétese que la configuracion de los elemen-
tos que forman IMS también es gestionada
por el Sistema Gestor de Configuraciones.
A continuacion se describen los elementos
que forman IMS.

7.4.1. Configuracion de los Equipos

El Sistema Gestor de la Configuracién de
los Equipos o NCM (del inglés Node Confi-

guration Manager) es el responsable de ha-
cer efectiva en los equipos la informacién
de configuracién proporcionada por CDB.
NCM proporciona un entorno de trabajo
para adaptar la configuracién actual de un
equipo a su configuracién deseada, tal y co-
mo esta descrita en el perfil del equipo re-
sidente en CDB.

NCM se basa en un conjunto de médu-
los software responsables de configurar lo-
calmente los servicios y las aplicaciones. Es-
tos médulos, llamados componentes, son los
encargados de mantener la correcta con-
figuracién de los equipos. Para ello acce-
den a la informacién contenida en los per-
files de configuracion, utilizando la libre-
ria NVA-API, y crean, borran o actualizan
los ficheros de configuracién de los servi-
cios y las aplicaciones locales. Cada com-
ponente contiene el conocimiento necesa-
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rio para trasladar la informacién contenida
en los perfiles, a la sintaxis especifica de ca-
da fichero de configuracion. En caso de que
la configuracién del equipo se ajuste a la
descrita por su pertfil, los componentes no
modifican ningdn fichero. Los componen-
tes también son responsables de notificar
a los servicios la existencia de cambios en
su configuracion (por ejemplo, ejecutando
la orden restart  de un guién de inicio de
System V).

Nétese que los componentes no se en-
cargan de realizar tareas de administracién
repetitivas, tales como limpiar el directorio
/tmp , que han de ser realizadas mediante
otras utilidades (por ejemplo con la herra-
mienta tmpwatch ).

Los componentes pueden ser ejecutados
de multiples maneras:

= por un demonio local, cada vez que
cambie alguno de los elementos de
configuracién que les afectan,

= bajo demanda, por ejemplo manual-
mente por el administrador del siste-
ma, o mediante algin mecanismo de
ejecucion remota, o

= a intervalos regulares, por ejemplo
utilizando la herramienta cron .

Ejemplos de componentes son: un com-
ponente que se encargue de gestionar la
configuracidn del programa sendmail , un
componente para gestionar todos los pa-
rametros de red (TCP/IB DNS, etc.), o un
componente para configurar el propio sis-
tema NCM.

Ademas de los mencionados componen-
tes, el sistema NCM incluye los siguientes
elementos:
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= ncd: (del inglés Node Configuration
Deployer) es el entorno de trabajo ba-
jo el cual se ejecutan los componen-
tes,

» cdispd : (del inglés Configuration
Dispatch Daemon) esta encargado de
monitorizar los perfiles de configura-
cién del equipo, y en caso de modifi-
cacién del perfil, ejecutar (via ncd)
aquellos componentes que se vean
afectados,

= librerias de soporte para componen-
tes, proporcionan ayuda para las ta-
reas de gestidn rutinarias (informa-
cién del sistema, interfaces a servi-
cios del sistema, ediciéon de ficheros),
manejo de ficheros de registro, etc.

7.4.2. Distribucién e Instalacién de Paque-
tes de Software

El Sistema Gestor de Paquetes de Softwa-
re o SPM (del inglés Software Package Ma-
nagement) es el responsable del almacena-
miento y la gestién de los paquetes de soft-
ware, asi como de la distribucién e instala-
cién de los mismos en los equipos cliente.

El sistema SPM se compone de los si-
guientes elementos:

= un repositorio de software: donde se
almacenan todos los paquetes de soft-
ware a instalar en los clientes, tanto
los paquetes correspondientes al sis-
tema operativo, como aquellos que
correspondan al software de aplica-
cion,
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= un gestor avanzado de paquetes
(rpmt ): una aplicacién construida
sobre la utilidad rpm, y que le afia-
de la capacidad de realizar multi-
ples operaciones en multiples paque-
tes de software en una Unica transac-
cién,

= herramienta SPMA: (del inglés SPM
Agent) encargada de calcular la lis-
ta de operaciones de instalacion, de-
sinstalacién o actualizaciéon de pa-
quetes necesarias para actualizar el
equipo,

= componente SPM: integrado dentro
del sistema NCM, se encarga de con-
figurar y ejecutar la herramienta SP-
MA con la lista de paquetes a instalar
en el equipo en base al contenido de
su perfil,

= procedimientos CDB: un conjunto
de procedimientos del lenguaje Pan
pensados para facilitar la definicion
y validacién de listas de paquetes.

Todos los paquetes de software a instalar en
los equipos cliente son almacenados de ma-
nera centralizada en un repositorio de soft-
ware. Este repositorio cuenta con una in-
terfaz de usuario para facilitar su gestion,
permitiendo a los administradores del sis-
tema afiadir, borrar, y consultar los paque-
tes disponibles. Los clientes pueden acceder
al contenido del repositorio utilizando los
protocolos HTTP o FTB o también median-
te algun sistema de ficheros compartidos,
como por ejemplo NFS. Los clientes pueden
incluso almacenar localmente los paquetes
a instalar, asegurandonos de esta manera la
escalabilidad del sistema.
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La lista de paquetes que han de ser insta-
lados en cada equipo viene dada por su per-
fil de configuracién. El componente SPM es
el encargado de extraer esta lista de pa-
quetes, con la ayuda de la librerfa NVA-
APL y de crear un fichero de configuracion
local para la utilidad SPMA. A continua-
cién, el componente SPM ejecuta la aplica-
cién SPMA, que lee el fichero de configu-
racion con los paquetes objetivo a instalar
en el equipo, los compara con la lista de
paquetes actualmente instalados, y calcula
las operaciones de instalacion, desinstala-
cién o actualizacion necesarias para actua-
lizar el equipo. Finalmente, SPMA ejecuta
la herramienta avanzada de instalacién de
paquetes rpmt , que se encarga de llevar
a cabo la transaccién necesaria para hacer
efectiva la nueva lista de paquetes.

La herramienta SPMA puede ser utiliza-
da para instalar la totalidad de los paquetes
de los equipos clientes, o s6lo un subgrupo
de ellos, dependiendo si se trata de equipos
sobre los que tenemos un control total, o si
lo que se quiere es garantizar que los equi-
pos disponen de un grupo de aplicaciones
determinado.

7.4.3. Instalacion Automatica de Equipos

El Subsistema de Instalacién Automati-
ca de Equipos o AIl (del inglés Automa-
ted Installation Infrastructure) proporciona
un conjunto de herramientas para la insta-
lacién inicial del sistema operativo en los
equipos cliente. Esta primera instalacion se
realiza de manera automatica y desatendi-
da, a través de la propia red, y mediante el
uso de servicios y herramientas estandares
como son PXE, DHCP o TFTP

Para poder llevar a cabo la instalacién
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inicial de un equipo de manera remota, hay
que realizar previamente los siguientes pa-
S0S:

= configurar los servicios de red ne-
cesarios, como afadir las correspon-
dientes entradas en el servidor DNS
y en el servidor DHCP para cada uno
de los equipos a instalar,

= configurar el programa cargador, los
equipos descargan desde la red un
programa cargador o NBP (Network
Bootstrap Program), que basado en
un fichero de configuracién, decidira
la manera de arrancar el equipo (des-
de disco local, o iniciar la instalacién
a través de la red), y

= configurar el programa de instala-
cién del sistema operativo: si el pro-
grama NBP decide que hay que ini-
ciar la instalacién del sistema ope-
rativo, el programa instalador nece-
sita de un fichero que contenga to-
dos los datos bdsicos de configura-
cién del sistema, tales como el esque-
ma de particiones, el software inicial
a instalar, los detalles del hardware,
etc.

AIl proporciona las herramientas necesa-
rias para simplificar las tareas descritas. Es-
tas herramientas estan totalmente integra-
das con el sistema CDB, desde donde re-
cuperan todos los datos de configuracién
que son necesarios, aunque también po-
drian ser utilizadas de manera aislada.

El sistema AIl se compone de los siguien-
tes médulos:
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= aii-dhcp : que gestiona la parte de
configuracién del servidor DHCP pa-
ra cada nodo (afadir, modificar o bo-
rrar una entrada correspondiente a
un nodo),

= aii-nbp encargado de gestionar
la configuracién de NBP para cada
equipo (arrancar desde disco local,
o iniciar un proceso de re-instalaciéon
remota desde red), y

= aii-osintall : que gestiona los fi-
cheros de configuracién del instala-
dor del sistema operativo.

Mientras que para redes del orden de varios
centenares de equipos, los servicios involu-
crados (DHCP TFTP instalador del sistema
operativo) pueden ejecutarse en una unica
maquina sin que ésta se sobrecargue, en re-
des de mayor tamafio es esencial que los
equipos a instalar puedan ser particiona-
dos, debido a problemas de escalabilidad.
Por esta razén, es posible instalar los tres
moédulos en maquinas diferentes. E incluso,
para proporcionar redundancia al sistema,
es también posible instalar el mismo mdédu-
lo en mas de una maquina (por ejemplo,
tener dos servidores de DHCP o tres de ins-
talacion del SO). La eleccion de qué servi-
dores son utilizados por los clientes se rea-
liza mediante los perfiles de configuracion
almacenados en CDB.

7.4.4. Administracion de servicios

El subsistema de administracién de ser-
vicios proporciona un conjunto de herra-
mientas para la administracion de los servi-
cios ofrecidos por los nodos de la red. Des-
de la consola de administracién se podrd
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monitorizar el estado de un servicio, arran-
carlo, pararlo, etc. El subsistema estara do-
tado de una cierta inteligencia para resol-
ver contingencias sencillas, como por ejem-
plo las dependencias entre servicios, de for-
ma que serd capaz de arrancarlos o pararlos
en un orden concreto si fuera necesario.

7.4.5. Administracion de hardware

El sistema de administracién de hardwa-
re permite llevar un inventario actualizado
del hardware que constituye el sistema, tan-
to a nivel de nodos como al de hardware in-
cluido en esos nodos, asi como de todos los
elementos configurables susceptibles de ser
incluidos en el &mbito de administracién de
TOMAS?, que sera el de aquellos ordena-
dores donde corra el cliente de TOMAS? y
los dispositivos que ofrezcan una interfaz
de administracién WSDM.

El sistema de administracién consiste en
un repositorio de informacién sobre hard-
ware y los servicios de almacenamiento y
recuperaciéon de informacién que actdan
sobre ese repositorio. Ademas ofrecera ser-
vicios de informacién sobre hardware de
forma que sera posible crear perfiles con
unos determinados requisitos de hardware
en funcién de su uso, y asi consultar al sis-
tema de administracién de hardware si cier-
tas maquinas cumplen con esos perfiles.

7.4.6. Monitorizacién y alarmas

El sistema de monitorizacién permite sa-
ber en tiempo real el estado del sistema de
forma visual. Permite agrupar la informa-
cién de forma que se puede tener una vi-
sion global de un conjunto de nodos o una
particular y especifica de uno solo de ellos.
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Los grupos de nodos a monitorizar pueden
ser configurados por el usuario segun la ar-
quitectura que desee, asi como las métricas
que desee obtener. También se guardard un
histérico de los datos para poder realizar
estudios estadisticos (datawarehouse).

Es posible determinar limites para las
métricas monitorizadas de maquinas o gru-
pos concretos y activar alarmas en base a
éstos. Estas alarmas se visualizardn en la
consola de administracién y se notificara al
administrador de diversas formas configu-
rables.

7.4.7. Tolerancia a fallos

Utilizando el subsistema de monitoriza-
cién y alarmas se podran detectar proble-
mas y se permitira lanzar automaticamente
y de forma desatendida procesos que solu-
cionen los problemas detectados. Estas ac-
ciones podran ser tan sencillas como rea-
rrancar un servicio o tan complejas como
balancear la carga de un servicio instalan-
do desde cero una maquina, el software y
la configuracidn necesaria y afiadiéndolo al
servicio. Estos procesos pueden ser deter-
minados por el usuario.

7.4.8. Administracion de usuarios

TOMAS? proporcionaré una interfaz pa-
ra administrar de forma centralizada usua-
rios tanto para los sistemas administrados
por TOMAS? como para la administracién
de sus propias funcionalidades. La principal
novedad aportada por el sistema de admi-
nistracién de usuarios de TOMAS? es que
se trata un punto unico para multiples clus-
ters.
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7.5. Conclusiones

La arquitectura de TOMAS? definida por
Andago y el middleware resultante de im-
plementarla permite incrementar significa-
tivamente la automatizacién de las tareas
de instalacién y mantenimiento de una red
de ordenadores Linux, simplificando las ta-
reas de administracién y por tanto, re-
duciendo los costes. Ademads, el sistema
TOMAS? permite mantener el control ab-
soluto desde el punto de vista global del
sistema y desde el particular de los nodos
y la supervision de las tareas resulta simple
y rapida en las manos de un administrador
de sistemas experto.
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Resumen

Presentamos aqui la realizacién de un
Proyecto Fin de Carrera desarrollado bajo
la idea de ayudar a futuros estudiantes de
las titulaciones de informatica en la Escuela
Superior de Ingenieria.

Para este Intérprete de diagramas de flujo
(en adelante FCI) se han utilizado diversas
herramientas de software libre, que posibi-
litan la comunicacién y extensién a la co-
munidad de la aplicacion. Ademas, por su
naturaleza didactica, pretende ayudar a los
alumnos noveles en el aprendizaje de desa-
rrollo de diagramas.

8.1. Introduccion

Se requiere cierta destreza para apren-
der a crear algoritmos bien disefiados ¥,
sobre todo, que arrojen resultados correc-
tos, por lo que toda buena metodologia de
aprendizaje contemplara un periodo don-
de el alumno practicara la creacién de es-
tos, aumentando la complejidad progresi-
vamente.

Un obstdculo es el hecho de que los al-
goritmos necesitan ser traducidos a progra-
mas que lo implementen, para poder ser
comprobados en funcionamiento. Aprender
el primer lenguaje de programacion y acos-
tumbrarse a su sintaxis y normas grama-
ticales llevard un determinado tiempo al
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alumno, durante el cual solo podréd probar
la correccidén de sus algoritmos o bien usan-
do métodos formales (en ocasiones, com-
plejos) que requieren cierta destreza mate-
matica, o bien tener siempre disponible un
tutor (o, simplemente, alguien con mas ex-
periencia), que sea quien realice las tareas
de comprobacién (con todos los problemas
que el factor humano pueda implicar).

FCI pretende ser un entorno de compro-
baciéon empirica de algoritmos, apta para
programadores noveles, donde el tiempo
de aprendizaje o adaptacién a este sea mi-
nimo.

FCI permite crear algoritmos de una ma-
nera muy intuitiva y ejecutarlos, para po-
der comprobar que, sea cual sea la entrada
que reciban, arrojan los resultados desea-
dos. En el caso de que no funcionen como
se esperaba, o bien se quiera analizar dete-
nidamente los pasos que realizan, pueden
ser ejecutados paso a paso ¥, por ende, de-
purados, permitiendo ademads visualizar el
valor de las variables en cada instante de la
ejecucion.

8.2. Interfaz Grafica de Usuario

El modelado de la aplicacion basado en
el patrén de disefio MVC ha permitido se-
parar la programacién de la interfaz grafi-
ca de la generacién de diagramas y su pro-
cesado. Esta metodologia esta ampliamente
aceptada en la industria actual y ha servido
de base de desarrollo para las aplicaciones
mas usadas cotidianamente por el usuario
medio.

Con esto, la interfaz grafica (GUI) aporta
al usuario los mecanismos necesarios para
la manipulacién de los diagramas (tanto su
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creacién y edicién como su compilacién y
depurado).

No difiere demasiado de las interfaces de
la gran mayoria de programas de disefio
de diagramas (tales como Dia, Visio, Um-
brello, etc), presentando ments con iconos
graficos de edicion y, también, menus tex-
tuales desplegables.

8.3. Caracteristicas de los diagramas.

Un diagrama de FCI estd formado por un
conjunto de nodos, cuya interconexion de-
fine el flujo de ejecucion de estos que debe
seguir el algoritmo.

Los nodos se clasifican segtn el tipo de
cometido al que han sido destinados, y su
dibujo en la vista del diagrama estd adap-
tada al estdndar ISO 5807.

Cada tipo de nodo es interpretado como
una instruccién atémica de alto nivel y que
puede equipararse a una linea de cédigo
de cualquier lenguaje basado en el paradig-
ma de la programacién estructurada. Asi,
se dispone de nodos para definir variables,
para realizar asignaciones a variables, para
definir matrices, para evaluar el resultado
booleano de una expresién, para llamar a
procedimientos y para delimitar bloques de
codigo.

8.4. Caracteristicas del intérprete.

Se enumeran las caracteristicas principa-
les del intérprete que permite ejecutar los
diagramas y, de esta manera, comprobar las
diferentes soluciones que devuelvan estos:

1. Ejecucion sobre una maquina virtual
interna (los diagramas son traduci-
dos a cédigo de esta).
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2. Dos tipos genéricos de datos: Nume-
rico (numeros reales) y Strings (ca-
denas de texto).

3. Operadores aritméticos para expre-
siones (incluyendo uno de potencia
y otro de modulo), de comparacion y
l6gicos.

4. Posibilidad de llamada a bloques de
nodos independientes al flujo princi-
pal de ejecucion.

5. Funciones internas para la realiza-
cién de tareas muy frecuentes y que
son dificiles de implementar con los
diagramas, con ejecucidon optimiza-
da con respecto a las llamadas a blo-
ques.

6. Evaluacién de expresiones ldgicas
por cortocircuito.

No es necesaria la especificacion explici-
ta de variables locales (se definen automa-
ticamente en una asignacion).

Matrices multidimensionales con tama-
flos que pueden ser definidos a partir de
expresiones aritméticas complejas.

Reconocimiento de identificadores case-
sensitive (sensible a las mayusculas).

8.5. Desarrollo del proyecto.

FCI es software libre (licenciado con
GPLv2) desarrollado, integramente, usan-
do herramientas libres.

Estd programado en

y compilado con el GNU Compiler Co-
llection (GCC). La interfaz grafica se ha
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creado con la biblioteca wxWidgets, licen-
ciada con una pequefiisima variante de la
LGPL.

En lo que respecta al apartado de traduc-
cién de diagramas a cédigo de maquina vir-
tual, ha sido necesario el uso de Flex y Bi-
son para poder traducir expresiones com-
plejas.

La creacion del software y las tareas de
ediciéon de documentos asociados ha sido
bajo un entorno KDE y herramientas para
este, como el entorno de desarrollo KDeve-
lop, el editor de textos Kate y el IDE para
KIEX Kile.

En la actual version, FCI se ejecuta ba-
jo sistemas operativos GNU/Linux que pue-
dan ejecutar un servidor de ventanas X-
window y que tengan instalados la bi-
blioteca GTK+. No obstante, al haber-
se usado bibliotecas y herramientas trans-
portables, puede prepararse este softwa-
re para ser ejecutado bajo sistemas Win-
dows 9x/NT/2000/XP realizando, presu-
miblemente, una minima cantidad de cam-
bios en el cédigo.

8.6. Muestras.

A continuacién se presenta un par de
capturas de pantalla del software en fun-
cionamiento:
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FGI
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f - Randomi(0,10)

MATRIX

RETURN Fib{n-1) + Fib{n-2]
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Figura 8.1: captura de pantalla del intérprete
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Figura 8.2: captura con watch(vigfa) de variables
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Resumen yecto Pelican. Describiremos brevemente el
disefio de la plataforma existente y justifi-

Presentamos en este articulo el proyec- ~ caremos los objetivos del proyecto.

to de fin de carrera que estamos realizan-
do para implementar una plataforma libre
de desarrollo y acceso a algoritmos del pro-

IEste trabajo ha sido parcialmente soportado por la EC (FEDER) y por el Ministerio de Educacién
y Ciencia, (TIN2005-09037-C02-01).
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9.1. Introduccién

El presente proyecto se basa en el trabajo
previo realizado en Pelican (Pelican [1]). El
objetivo del proyecto Pelican es desarrollar
una versidon paralela integrada de la GSL
(GNU Scientific Library, GSL [2]) que pue-
da ser utilizada como un entorno para la re-
solucién de problemas relacionados con la
computaciéon numeérica cientifica. En parti-
cular, se pretende que dicha biblioteca sea
transportable a varias arquitecturas parale-
las, incluyendo procesadores con memoria
compartida y distribuida, sistemas hibridos
(consistentes en una combinacién de am-
bos tipos de arquitecturas) y clusters de no-
dos heterogéneos.

La Biblioteca Cientifica GNU esta forma-
da por cientos de rutinas para la realizacién
de calculo numérico que abarcan aritméti-
ca de ntimeros complejos, matrices y vec-
tores, algebra lineal, estadistica y optimiza-
cion, etc.

Nuestro proyecto consiste en ampliar Pe-
lican dotdndolo de una herramienta que
permita acceder, implementar y usar los al-
goritmos ya disponibles y aquellos aporta-
dos por la comunidad. Todo el cédigo im-
plementado se pondrd a disposicién del pu-
blico bajo una licencia libre.

9.2. Arquitectura software

El disefio de la biblioteca Pelican se ba-
sa en una arquitectura software multinivel
(ver Figura 9.1): cada capa ofrece ciertos
servicios a las capas superiores a la vez que
oculta cémo son implementados.

La capa en la que nos centraremos en
el proyecto es la denominada Web Service.
Consiste en un servicio web que permite ac-
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ceder a las bibliotecas disponibles en Peli-
can (ver Figura 9.2).

Los principales problemas a resolver du-
rante el analisis y desarrollo del mddulo
son los siguientes:

Instalacion: Dado la heterogeneidad de
los sistemas en los que se planea ins-
talar el servicio se deberia dotar de
un sistema de instalacién indepen-
diente de la plataforma.

Autenticacion: Dado que el servicio per-
mite acceder al sistema de cémputo
donde sea instalado se ha de dotar
de medidas de seguridad que contro-
len el acceso al mismo.

Gestion de algoritmos: El problema mds
complejo viene dado por la necesi-
dad de dotar al usuario de un mé-
todo automdtico para afadir nuevos
algoritmos. El servicio web necesita
una descripcion XML del algoritmo
para conocer sus argumentos de en-
trada y salida. Se ha desarrollar un
sistema capaz de extraer estos datos
del cédigo fuente, generar la descrip-
cién y afiadir las nuevas rutinas al
servicio.

Ejecucion: Al igual que en la instalacion,
se ha de proveer interfaces para el
acceso a varios sistemas de colas. Por
ello es necesario desarrollar una li-
breria de ejecucién con unos méto-
dos comunes (parte independiente
de la plataforma) y varios backends
dependientes de la maquina donde
se vaya a ejecutar.


http://www.uca.es

III Jornadas del Software Libre

‘ Serial User H Parallel User A ‘

‘ Parallel User B ‘ ‘ Serial User ‘ ‘ Parallel User C ‘

107

' T
‘ I Serial Interface Web Service ! ‘ User
| IR Level
| I
! |
' I
‘ |
\ > -y
Sequential ‘ Shared Memory ‘ Distributed—memory ‘ Hybrid ‘ Programming
Model Level
C/C++ Homogeneous ‘ Heterogeneous
‘ GSL ‘ ‘ OpenMP ‘ OpenMP + MPI Libraries +

Shared—memory
Architectures

|

Distributed—memory
Architectures

System Tools

Physical
Hybrid—
Y r1‘ memory Architecture
Architectures
Level

Figura 9.1: Arquitectura software de la biblioteca paralela integrada para el célculo numérico cienti-

fico.

Usuarios Cliente

* Trabajos disponibles
* Ejecutar un trabajo

* Obtener estado

Servidores
* availableJobs()
* getJobDescription() —I * gsl_sort_vector()
. QEUObS‘aWS() Q,,_ * gsl_dmdd_sort_vector()
* sortSerial() — * gsl_sm_sort_vector()

* sortDistributed()

* sortShared()

* availableJobs()

* getJobDescription()
* getJobStatus()

* matrixProductSer()

* matrixProductDist

* availableJobs()

* getJobDescription()
* getJobStatus()

* rap()

=

* gsl_usmv()
* gsl_dmdd_usmv()

<
T_—{ e-mail con el resultado del trabajo

Figura 9.2: Esquema genérico del funcionamiento del servicio web

9.3. Proyecto

Actualmente existe una version prelimi-
nar del proyecto desarrollada como prueba

de concepto. Se han propuesto soluciones
para varios de los problemas planteados pe-
ro no se ha obtenido una solucién factible
al problema completo. En nuestro proyec-
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to nos centraremos en aquellos puntos que
han quedado pendientes en el trabajo ac-
tual. En definitiva, los objetivos marcados
son:

= Implementacién de una forja en la
que alojar el proyecto.

= Generalizar las descripciones XML de
los algoritmos para que permitan es-
tructuras de datos complejas en sus
argumentos.

= Ampliar el nimero de algoritmos dis-
ponibles.

= Automatizar la instalacién del servi-
cio en las maquinas de cémputo.

= Mejorar la interfaz web de acceso a
las rutinas para permitir la adminis-
tracion de usuarios y la adiciéon de
servidores de cdmputo.
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Edicion de audio digital con Audacity

Ignacio Palomo Duarte

bohemegm@gmail.com

Escuela Superior de Ingenieria de Cddiz. Universidad de Cddiz.

Resumen

Este articulo pretende mostrar las diver-
sas posibilidades que ofrece el programa
de edicion de audio digital Audacity. Este
programa facilita al usuario tareas comunes
como pueden ser la restauracion de vinilos
(eliminacién de ruido, ecualizacién), utili-
zacién de Audacity como multipistas digi-
tal o aplicaciéon de efectos de audio. Au-
dacity es un programa libre y de cddigo
abierto para grabar y editar sonidos, dispo-
nible para Mac OS X, Microsoft Windows,
GNU/LINUX y otros sistemas operativos.

10.1. Introduccion

Hoy en dia el audio digital forma par-
te importante de nuestras vidas; ya sea en
forma de musica comprimida en MP3, pod-

casts, insercion de audio en video digital o
aplicaciones multimedia, el usuario de in-
formdtica necesita llevar a cabo ese con-
junto de tareas, pero sin el desembolso que
puede acarrear la compra de un programa
de edicién de audio profesional.

A los usuarios informadticos se les exige
un conocimiento general de todas las posi-
bilidades que ofrece la informatica moder-
na. Muchos usuarios poseen conocimientos
de edicién de texto, disefio grafico, hojas
de célculo, presentaciones multimedia, pe-
ro muy pocos saben cémo editar audio digi-
tal, muy presente en nuestra sociedad gra-
cias a la musica en formato MP3, creacién
de contenidos multimedia o edicién de vi-
deo digital, por ejemplo.

Este articulo pretende informar sobre el
uso y situaciones en las que debemos usar
un editor de audio, tanto en aplicaciones
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ofimaticas como a la hora de la edicién y
masterizacién profesional de un tema musi-
cal.

10.2. Edicion de audio digital

Para ilustrar el funcionamiento y la uti-
lidad de un editor de audio expondremos
un par de ejemplos, uno de ellos aplicado
al campo del audio profesional y otro caso
solventando el problema de la restauracién
de audio procedente de grabaciones de baja
calidad, correspondiente a las necesidades
de un usuario de informdtica comun.

10.2.1. Primer caso: Composicion y mezcla

de un tema comercial

Pensemos en un caso real en el que se re-
quiera el uso de un editor de audio. Imagi-
nemos, por ejemplo un estudio musical pro-
fesional encargado de la elaboracion de un
tema comercial. El primer paso serfa utili-
zar un secuenciador para componer la pie-
za musical, utilizando diferentes elementos
hardware o sintetizadores virtuales. Luego
tendria lugar la grabacion de las diferen-
tes voces en un estudio de grabacién. En
este punto, usando un editor de audio se
corregirian los pequeiios defectos en las vo-
ces, tales como sibilancia, compresién dina-
mica, volumen, normalizacidon o ajustes en
frecuencias.

Una vez tenemos tanto las voces como la
musica unimos y mezclamos ambas partes
en un multipistas digital (funcién que tam-
bién cumpliria Audacity, como se muestra
en la figura 10.1), ajustamos los volimenes
de cada canal y aplicamos pequefios reto-
ques a los instrumentos por separado.
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Por ultimo, una vez hemos obtenido la
pista de audio final, es el momento del mds-
tering. Usando un editor de audio anali-
zamos el espectro de frecuencias del tema
y aplicamos diferentes efectos, ecualizacio-
nes y técnicas para obtener un sonido final
mas compacto y mucho mds equilibrado en
volumen y frecuencias.

10.2.2. Segundo caso: necesidades de un
usuario no profesional

Sea el caso de estudio un usuario de in-
formatica comun. Supongamos que posee
un conjunto de vinilos, musica en formato
cassette o grabaciones de baja calidad, y le
gustaria digitalizar esa musica para evitar
un mayor deterioro de la misma con el paso
del tiempo y también para poder disponer
de esa musica en su reproductor de MP3.

Utilizando las capacidades de grabacién
de un editor de audio digitalizaria la se-
fial de su equipo de musica, grabando, por
ejemplo, toda una cara del vinilo. Luego
aplicaria una reduccién de ruido para lim-
piar la sefial y normalizaria el volumen. Pa-
ra finalizar dividiria la toma de audio en di-
ferentes archivos, cada uno correspondien-
do a una cancién del vinilo.

Por ejemplo, en la figura 10.2 vemos co-
mo la forma de onda en la imagen de la
derecha goza de un mayor rango dindmico
y un volumen mds constante que la onda
de la derecha, obteniendose un sonido mas
rico, calido y agradable de escuchar.

10.3. Programa principal

Audacity es un editor de sonidos libre
para Windows, Mac OS X, GNU/Linux, y
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otros sistemas operativos. Funciona en mo-
do grafico y es muy facil de usar. Este pro-
grama presenta, como funciones principa-
les:

= Grabar sonidos en vivo.

= Convertir cintas y grabaciones a so-
nido digital o CD.

» Editar Ogg Vorbis, MP3, WAV, archi-
vos AIFE AU, LOE Importar MIDI y
RAW.

= Corta, copia, pega y mezcla sonidos.
Puede trabajar con multiples pistas.

= Se puede eliminar ruido, normalizar,
ecualizar, amplificar, cambiar veloci-
dad, modificar tono...

= Es posible programar cualquier efec-
to musical y/o sonoro, mediante el
panel Nyquist, usando Xlisp

Una lista completa de las caracteristicas
de Audacity pueden ser leidas en [1].

10.4. Otros programas

Ademas de los editores de audio existen
numerosas herramientas basadas en soft-
ware libre relacionadas con el audio digital.
Algunas de estas aplicaciones son:

Ardour edicién de audio y grabacion mul-
tipistas. Se puede consulta su sitio
web en [2].

Pure Data entorno grafico de programa-
cién en tiempo real, disefiado para
el procesamiento de sonido, video y
gréficos. Su web oficial es [3].

Universidad de Cadiz

CheeseTracker secuenciador basado en
trackers. Su pégina oficial es [4].

RoseGarden secuenciador profesional ba-
sado en partituras. Mas informacion
en [5].

ZynAddSubFX sintetizador virtual. Si se
desea informacion adicional se pue-
de conultar [6].

Si se desea obtener informacion sobre
otros programas complementarios se pue-
de consultar [7].

10.5. Conclusiones

Como vemos, la edicién de audio digi-
tal hoy en dia resulta sumamente sencilla.
Hace unos afios, poseer un equipo de edi-
cién de audio, mezcla, masterizacién y apli-
cacién de efectos hubiera supuesto un de-
sembolso disparatado, accesible sdlo a unos
pocos bolsillos. Hoy, en cambio, cualquier
usuario de un ordenador puede realizar to-
das estas tareas con software libre, sien-
do el tinico desembolso el equipo hardware
usado. Esto ha posiblitado el auge de los
home studios y capacitando a muchos com-
positores a editar y masterizar ellos mismos
sus propios temas.
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Resumen

Este articulo presenta Gimp, la herra-
mienta de creacidn y tratamiento de imd-
genes digitales mas popular en la comuni-
dad de software libre, realizando un reco-
rrido rapido por algunas de sus opciones y
mostrando algunas de sus capacidades mas
interesantes.

11.1. Introduccion

Gimp (GNU Imagen Manipulation Pro-
gramm), tal y como podemos leer en su pa-
gina web [1], es el programa de manipula-

cién de imagenes GNU [2]. Es un softwa-
re libremente distribuido mediante licen-
cia GPL [3] que sirve para llevar a cabo
tareas como retoque fotografico, composi-
cién de imégenes y creacion de imagenes
de autor. Los usos habituales de Gimp abar-
can desde los propios de un programa sim-
ple de dibujo o disefio gréfico digital a los
de uno de retoque fotografico profesional.
También se puede usar como traductor de
formatos graficos, para crear imagenes ani-
madas o incluso como un sistema automa-
tizado de proceso y renderizaciéon de ima-
genes.

Una de las principales bondades de Gimp
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es que estd portado libremente a multitud
de plataformas y sistemas operativos. La
mayoria de las distribuciones GNU/Linux
de hecho incluyen Gimp como el editor gra-
fico estandar.

11.2. La interfaz grafica

Al contrario que en la mayoria de progra-
mas de tratamiento de imagenes, la interfaz
de Gimp no consiste en una Unica ventana
dentro de la cual se encuentran la imagen
y el acceso a los mentus. Gimp usa ventanas
independientes para el grafico que se va a
editar, el ment de herramientas y otros me-
nus y paneles de control (ver figura 11.1).
Se podria hacer una divisién de las venta-
nas de Gimp en tres categorias principales;
La ventana o caja de herramientas, la ven-
tana en la cual se encuentra la imagen con
la que se esta trabajando y las denominadas
ventanas de didlogo.

El control basico se lleva a cabo normal-
mente a través de la caja de herramientas,
la cual permite el acceso rdpido mediante
iconos a tareas especificas. Por otro lado, el
acceso al resto de herramientas se realiza,
bien a través de la barra de herramientas
ubicada en la parte superior de la ventana
de imagen, bien a través del mentu contex-
tual de la misma. Las ventanas de dialogo
permiten el acceso a opciones de tratamien-
to de la imagen especificas, como por ejem-
plo canales, capas, caminos, colores, bro-
chas, gradientes, modelos y paletas.

Una de las caracteristicas mas interesan-
tes de la interfaz de Gimp es su capacidad
de ser adaptada por el usuario a sus necesi-
dades de forma muy sencilla. Por ejemplo,
el usuario puede configurar la caja de he-
rramientas principal afiadiendo o quitando
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las opciones que desee de la misma. Ade-
mas, aunque provee por defecto combina-
ciones de teclas de acceso rapido para la
mayoria de opciones y funciones, Gimp per-
mite que el usuario pueda configurar a su
gusto dichos accesos rdpidos para cualquier
opcidén o funcién del programa.

11.3. Formatos graficos

El formato gréfico nativo de Gimp es XCF
(.xcf); En dicho formato Gimp guarda toda
la informacién relativa a la imagen tanto
sobre las capas como sobre el resto de in-
formacién general de la imagen y especifi-
ca de Gimp. Por otro lado, Gimp es capaz
de trabajar sin problema en modo lectura
0 escritura con imdgenes que estén en la
mayoria de los formatos graficos existentes
mas comunes, tanto bitmap como vectoria-
les: BMB GIE JPG, PCX, PNG, PS, TIE, TGA,
XPM, DCM, ICO, PSD, PPM, SGI, RGB, etc.

11.4. Textos

El soporte de textos en Gimp se basa en
cémo maneja texto el sistema X Window
[4]. Gimp tiene herramientas para inser-
tar textos en las imagenes usando cualquier
fuente instalada en el sistema. Una vez in-
troducido el texto, éste sigue siendo edita-
ble a través de las herramientas de manejo
de textos. Al introducir un texto en Gimp
éste se trata como una nueva capa de la
imagen sobre la cual estamos trabajando.
De esta forma podremos aplicar sobre di-
cha capa de texto cualquiera de los trata-
mientos o efectos que deseemos.

De hecho, una de las principales aplica-
ciones practicas de Gimp es la creacion de
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Figura 11.1: Interfaz grafica de Gimp

logotipos. Mediante la introduccién de tex-
to y aplicando muy pocos efectos se pue-
den conseguir llamativos logotipos de for-
ma muy sencilla y rapida.

11.5. Color

Aunque el modo de color mds recomen-
dado para trabajar en una imagen digital es
el modo RGB (ya que nos asegura image-
nes con profundidad de color de 24 bits) al
trabajar con una imagen en Gimp se puede
hacer en base a tres modos de color: RGB,
escala de grises y color indexado. En cual-
quier momento de hecho tenemos la opcién
de cambiar la imagen entre cualesquiera de
dichos modos.

Las herramientas de trabajo con color
que ofrece Gimp son muchas y variadas. Al-
gunas de las mas representativas son las si-
guientes:

Recolector de color: Nos permite adquirir
el color de un pixel concreto para tra-

bajar con él.

Paletas de colores: Nos ofrecen distintas
maneras de seleccionar un color.
Introduciendo el valor hexadecimal
RGB del mismo, mediante valores de
tono, saturacion y brillo o bien a tra-
vés de alguna de las herramientas de
seleccion visual.

Histograma: Analiza los pixeles de una
imagen y los interpreta de forma gra-
fica, ofreciéndonos una amplia infor-
macién sobre la calidad de la ima-
gen.

Niveles: Mediante esta herramienta pode-
mos reducir o aumentar las sombras,
medios tonos y luces de la imagen
o de algunas zonas determinadas de
la misma simplemente mediante una
simple pulsacion de ratén.

Curvas: Esta es quizas la herramienta mas
potente para trabajar sobre la colori-
zacién de una imagen ya que permite
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afinar al maximo las modificaciones
realizadas sobre pixels concretos de
la misma.

Correccion de color: Aqui se agrupan una
serie de herramientas como son el
balance de color, ajustes de brillo y
contraste, ajustes de tono y satura-
cién, colorizacién, umbral de color y
posterizacion.

11.6. Herramientas de seleccion

Se podria realizar una primera division
de las herramientas de seleccién que inclu-
ye Gimp en dos grupos basicos:

Seleccion mediante dibujo de contornos:
El usuario crea un contorno y selec-
ciona después el interior o el exterior
del mismo.

El usuario decide una caracteristica
de seleccion del pixel y Gimp se en-
carga de seleccionar todos aquellos
pixeles que contengan dicha caracte-
ristica.

Aparte de las opciones habituales (como
son cortar, copiar, mover y pegar), sobre
las selecciones se pueden realizar practica-
mente todas las operaciones que se pueden
llevar a cabo sobre la imagen total. Aparte
de eso, Gimp permite la adiccién, substrac-
cién e interseccién de una o varias seleccio-
nes entre si.

11.7. Capas

Aunque Gimp es en principio una herra-
mienta de manipulacién de imégenes basa-
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da en el pixel, en un nivel superior Gimp es-
td orientado al trabajo con capas. Las ven-
tajas mas importantes de manejar una ima-
gen en diferentes capas son que podemos
desplazar ciertos elementos o figuras en
cualquier momento y aplicarles tratamien-
tos graficos de cualquier tipo sin afectar a
la integridad del resto de la escena. Gimp
soporta todo tipo de operaciones sobre ca-
pas: creacion o borrado, cambio de orden y
fusién de las mismas.

11.8. Extensiones

Quizas uno de los puntos fuertes de
Gimp sea su modularidad, la cual le pro-
porciona capacidad de ampliacién median-
te extensiones. Existe una amplia base de
datos [5] donde podemos consultar y acce-

Seleccidn especificando pixeles representativos

er' libremente a todas las extensiones exis-
tentes, asi como enviar aquellas que noso-
tros creemos. Los dos tipos de extensiones
mas comunes y usados en Gimp se pueden
agrupar en filtros y Script-Fu.

11.8.1. Filtros

El origen de los filtros proviene de la fo-
tografia convencional en la cual se afiadian
lentes distintas a la cdmara para conseguir
efectos sobre la imagen. Gimp dispone de
muchos tipos distintos de filtros digitales
para conseguir efectos sobre la imagen di-
gital: desenfoque, ruido, distorsidn, efectos
artisticos y de renderizado o mapas de bits
son algunos de ellos.
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11.8.2. Script-Fu

Bdasicamente, los Script-Fu son automa-
tizaciones de tareas para aplicar distintos
tratamientos y/o efectos sobre una imagen.
Un Script-Fu puede consistir por ejemplo
en aplicar varios filtros sobre una imagen
en un orden determinado. La instalacién
estdndar de Gimp incorpora varios Script-
Fu, aunque en cualquier momento se le
pueden afadir nuevos Script-Fu. Cualquie-
ra puede escribir nuevos Script-Fu en su
propio lenguaje Schema [6] o bien en Perl
[7] a través de los llamados scripts de Perl-
Fu [8].

11.9. Conclusiones

Gimp es una de las aplicaciones de tra-
tamiento de imagenes digitales mas poten-
tes que existen actualmente. Ofrece prac-
ticamente las mismas funcionalidades que
cualquier otra aplicacién propietaria de tra-
tamiento de imagenes digitales que poda-
mos encontrar en el mercado con todas las
ventajas afiadidas innatas a un programa
con licencia GPL [3].

Gimp cuenta con una importante comu-
nidad de usuarios y desarrolladores [9] que
ofrece extensiones y soporte al programa
en forma de tutoriales, articulos, listas de
correo, foros o libros como por ejemplo
Grokking the Gimp [10].
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Resumen

Este articulo presenta las posibilidades que
ofrece el sistema operativo GNU/LINUX pa-
ra crear DVDs con contenidos multime-
dia haciendo uso de la herramienta dvd-
slideshow.

12.1. Introduccién

Hoy en dia el DVD se ha hecho un hue-
co en nuestra vida diaria. Existen reproduc-
tores de DVDs (u ordenadores con capaci-
dad de reproducirlos) en practicamente to-
dos los hogares y centros de ensefianza. In-
cluso existen lectores portatiles que incor-
poran una pantalla para poder visualizarlos
en cualquier lugar.

Aparte de servir para visualizar pelicu-
las, el DVD puede facilitar la labor de los

profesionales de la ensefianza, ya sea apo-
yando la docencia presencial o como medio
clave en la docencia a distancia.

Asi pues, el objetivo de este articulo es
presentar las bondades del sistema dvd-
slideshow para crear DVDs facilmente a
partir de galerias de fotos asi como presen-
tar otras herramientas que puedan comple-
mentarlo.

12.2. dvd-slideshow

El paquete dvd-slideshow incluye varios
programas (todos ellos distribuidos bajo li-
cencia GNU/GPL) que facilitan la creacién
de DVDs que muestren una sucesion de fo-
tografias. Permite afiadirle musica o soni-
do, asi como efectos del tipo fadein, recorte
de fotografias, etc.

Su pagina principal estd en [1], pero se
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recomienda su descarga en paquete .deb o
.rpm desde el servidor de freshmeat [2],
pues el sistema tiene numerosas dependen-
cias.

12.2.1. Programa principal

El programa principal se llama como el
paquete, dvd-slideshow. Es un script pro-
gramado en bash que se invoca desde linea
de érdenes.

Su entrada es un fichero de texto que in-
dica los datos del DVD a generar: las fotos
que se mostrardn, el orden de aparicién, el
tiempo de exposicién en pantalla de cada
una, la musica que sonara en cada momen-
to, si apareceran subtitulos (esta caracteris-
tica es interesante para afiadir informacién
a las fotos o para facilitar la accesibilidad a
sordos), etc. Las fotos se aceptan en forma-
to JPG o PNG, y el sonido en MP3.

Por ejemplo, para mostrar una serie de
fotos se puede usar el codigo mostrado en
la figura 12.1 (basado en el ejemplo very-
simple.txt de [1]): La salida del programa
son un par de carpetas con los ficheros de
video y audio en formato MPEG2, prepara-
das para ser grabadas en un DVD con algtin
programa como dvdauthor [3] (que fun-
ciona desde linea de érdenes) o QDVDAut-
hor [4] (su equivalente en modo grafico).
Ademas genera un fichero XML para crear
posteriormente un menu para el DVD con
el programa dvd-menu.

Para personalizar el comportamiento del
programa, cada usuario puede tener un fi-
chero llamado .dvd-slideshowrc en su direc-
torio de entrada que proporcione valores
por defecto para el programa.
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12.2.2. Otros programas relacionados

El mismo paquete incluye algunos pro-
gramas que extienden las posibilidades de
dvd-slideshow, como dvd-menu que crea
un menu para el DVD con de las in-
dicaciones que genera dvd-slideshow. O
dir2slideshow, que genera un fichero de en-
trada para dvd-slideshow a partir de las fo-
tos de un directorio determinado.

En el caso de que las fotos se tengan or-
ganizadas en galerias digitales, los progra-
mas galleryl-to-slideshow vy jigl2slideshow
generan un fichero de entrada para dvd-
slideshow leyendo los datos de una gale-
ria de fotos creada con el programa Gallery
version 1 o jigl.

Otro programa muy interesante es Sli-
deshow Creator. Es una interfaz grafica pa-
ra crear o modificar ficheros de entrada
de dvd-slideshow, que permite visualizar en
entorno X-Windows las fotos en concreto y
sus parametros. En la figura 12.2 se mues-
tra una captura proporcionada por la web
del programa [5].

Por ultimo pueden resultar de inte-
rés, como herramientas auxiliares a dvd-
slideshow, el programa de retoque fotogra-
fico gimp, el programa de dibujo lineal xfig,
la grabadora de micréfono krecord o lame,
que codifica ficheros WAV (como los gene-
rados por krecord) en formato MP3.

12.3. Alternativas

Existen otras alternativas para crear pre-
sentaciones en otros formatos, que pue-
den complementar en algunos casos a dvd-
slideshow:

LaTeX Beamer Class Permite crear diapo-
sitivas para mostrar en videoproyec-
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# Las lineas que comienzan
# por almohadilla son comentarios

# Con "title" se escribe en pantalla
# title:duracién:descripcion

# La duracién es en segundo.
title:5:Ejemplo de presentacion

# Cada foto necesita una linea. Formato:
# fichero.jpg:duracion:subtitulo

# La duracion es en segundos.

# El subtitulo es opcional.
fotol.jpg:4:Introduccion

foto2.jpg:8:Primera

fase grafico008.jpg:7

Figura 12.1: Ejemplo de c6digo para mostrar una serie de fotos

Figura 12.2: Programa Slideshow Creator en funcionamiento.
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tor desde BIEX o LyX usando la cla-
se Beamer. Automatiza la creacion de
indices, barras de navegacion, biblio-
grafia y otras caracteristicas de inte-
rés. Si se desea mds informacion se
puede consultar [6].

S5 Permite crear presentaciones con
XHTML, CSS y Javascript. A partir
de una misma entrada produce una
version para presentaciones via web
y otra para imprimir. Los datos de en-
trada se escriben usando un subcon-
junto de XHTML, y el aspecto grafico
se define con CSS. Su pagina prin-
cipal ofrece informacién adicional y
ejemplos, [7].

RaccoonShow Es un programa que crea
una presentacién en Macromedia
Flash leyendo los datos de un fiche-
ro PDF y (opcionalmente) con muisi-
ca de un fichero en formato WAV, Su
pagina principal en Internet es [8].

Tpp Este programa lee la informacién de
entrada de un fichero de texto y crea
una presentacién para mostrarla en
cualquier consola soportada por la
biblioteca ncurses. Para obtener in-
formacién adicional se puede consul-
tar [9].

12.4. Conclusiones

Dvd-slideshow facilita la creacién de
DVDs. Sus aplicaciones son muy diversas,
desde la creacién de DVDs personales con
colecciones de fotos a creacion de conteni-
dos didacticos.

Al estar programado en un lenguaje de
shell como bash es facil interactuar con la
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shell, abriendo un mundo de posibilidades.
Ademas, su entrada es un fichero de texto
plano, por lo que se puede automatizar la
generacion de diversas secuencias.

Es un programa de muy reciente crea-
cién (su primera version aparecié en 2003),
pero con un crecimiento rdpido. Constante-
mente aparecen versiones que amplian sus
capacidades asi como extensiones para po-
der conectarlo a otros programas.
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